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EGITIMIN HEDEFi / AMACI

.« * Budersin amaci, katilimcilarin siber guvenlik
hakkinda giris seviyesinde bilgi edinmelerini
saglamaktir.
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¥ AKADEMI

MIN SEVIYESI

EGIT

* Bu dersin seviyesi, katilimcilarin siber guvenlik
hakkinda giris seviyesinde bilgi edinmelerini
saglamak amaciyla olusturulmus ‘Temel Seviye’
duzeyinde bir mufredati kapsamaktadir.
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II. BTK

¥ AKADEMI

HEDEF KITLE

e Siber guvenlik alanina giris yapmak ve
bilgisini artirmak isteyenler,

e Lise dgrencileri,
o Universite d6grencileri,

e Mezunlar ve calisanlar.




II. BTK

¥ AKADEMI

ON KOSULLAR

e lyi dlizeyde Bilgisayar Okuryazarlig,

e Bilgi Teknolojilerine Giris Egitimi‘'ni almis olmasi
tavsiye edilir.

e Bilgi Guvenligine Giris Egitimi’ni almis olmasi tavsiye
edilir.
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SIK SORULAN SORULAR

SORU: Bu egitim siber givenlik farkindalik egitimi
midir?

CEVAP: Hayir. Bu egitim bir mesleki saha olan siber
glvenligi temel seviyede ve genel kapsamda
ogretmektedir. Kullanicilarin dikkat etmesi gereken
konularin aciklandigi farkindalik egitimi degildir.
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SIK SORULAN SORULAR

SORU: Bu egitimi sadece siber guvenlik alaninda ilerlemek
f\% isteyenler veya calisanlar mi almali?

I
1) CEVAP: Hayir. Bu egitim, bilgi teknolojileri alaninda calisan

herkes icin uygundur. Siber glivenlik alanina yonelenler icin ise
en bastan gereklidir.
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SIK SORULAN SORULAR

SORU: Ag yoneticisi, Yazilim Gelistirici, Veri tabani
Uzmani veya Sistem Yoneticisi olmak istiyorum. Bu
egitimi ilk basta almam zorunlu mu?

CEVAP: Hayir. Bu egitimi kariyerinizin en basinda almaniz
zorunlu degildir. Ancak ilerleyen asamalarda bu egitimi
almak tavsiye edilir.
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TIM KAZANIMLARI

Egitim sonunda;

* Siber guvenligi ve ilgili kavramlari temel seviyede ifade edebilir,

e Siber givenligin alt alanlarinin(sistem guvenligi, uygulama glvenligi, ag
glvenligi, veri tabani glivenligi vb.) ne oldugunu ifade edebilir,

e Siber zafiyetlerin ne oldugunu ve kaynaklarini ifade edebilir,

e Siber tehdit, risk ve saldiri kavramlarini ayirt edebilir,
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EGITIM KAZANIMLARI

Egitim sonunda;

e Siber guvenligi saglamak icin yonetimsel surecler hakkinda bilgi sahibi olur,

* Siber guvenligi saglamak icin teknik bilesenler ve islemler hakkinda bilgi
sahibi olur,

* Siber glivenlik alanindaki pozisyonlarin / rollerin neler oldugunu bilir,

* Siber glvenlik alanindaki standart ve sertifikalar hakkinda bilgi sahibi olur,

* Siber guvenlik alaninda hangi alana yonelecegini kavrayabilirsiniz.
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SIBER GUVENLIK NEDIR?

* Siber, sadece internet degildir. Cok daha fazlasidir.

 Siber guvenlik ise dijital ortamda bilginin ve verinin
glvenligi icin yapilan tim calismalardir.

 Ag vapisina bagl sistemleri ve bu sistemlerle iliskili verileri
vetkisiz kullanim veya zararlardan korumak icin sarf edilen
sonsuz bir cabadir.




AKADE M

\,\‘ T

Bolum

VERI NEDIR?
KISISEL VERILER NELERDIR?
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VERI NEDIR?

e Veri, bilgisayarlarin isleyebilecegi bir forma
donlstirulmus gercekler (sayilar, kelimeler, 6lcimler,
gozlemler, vb.) toplulugudur.
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KISISEL VERILER NELERDIR?

1. Cevrimdisi Kimliginiz
2. Cevrimici Kimliginiz
3. Tibbi Kayitlar (Hasta Kayitlan)
e Fiziksel, zihinsel ve diger kisisel bilgiler

e Receteler
4. Egitim Kayitlan

e Notlar, sinav puanlari, alinan dersler, 6duller ve dereceler

e Devamlilik

5. Istihdam ve Finansal Kayitlar
e Gelir ve giderler

e Vergi kayitlari - maas cekleri, kredi karti ekstreleri, kredi notu
ve bankacilik ekstreleri

e Gecmis istihdam ve performans bilgileri
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PEKI BU VERILERIMIZ NERELERDE?

1. Tibbi Kayitlar:

e Hastane, doktor ofisi, sigorta sirketi

2. Tiketim Bilgilerimiz:

e Magaza sadakat kartlari

3. Kisisel bilgilerimiz:

e Sosyal medya hesaplarimizda

4. Tuketim Bilgilerimiz:

e Online alisverisler sitelerinde

5. Bilgisayarlarimiz ve Cep Telefonlarimiz
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BiLGI GUVENLIGI NEDIR?

Bilgi glvenligi, bir organizasyonun veya bireyin hassas
bilgilerini, verilerini ve bilgi kaynaklarini, yetkisiz erisim,
degistirme, ifsa veya zarar verme gibi tehditlere karsi
koruma surecidir.

Bilgi guvenligi, bilgiyi gizli, butunltGklt ve erisilebilir sekilde
koruma amacini tasir. Bu kapsamda bilgi gtvenligi, fiziksel
guvenlik  onlemlerini, teknik oOnlemleri ve insan
kaynaklarina yonelik politikalari icerir.
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e WV o

BILGI GUVENLIGININ TEMEL HEDEFLERI

e @Gizlilik: Hassas bilgilerin yetkisiz kisiler tarafindan erisilmesini
onlemek.

What Does CIA Stand For?

e  Butunluk: Bilgilerin degistiriimesini veya bozulmasini engellemek.

L e L o  Confidentiality
e Erisilebilirlik: Yetkilendirilmis kullanicilarin bilgilere guvenli bir

sekilde erisimini saglamak.

[ Integrity | Availability

e Sureklilik: Bilgilerin surekli olarak kullanilabilir ve erisilebilir
olmasini saglamak.

e zlenebilirlik: Bilgiye kimin eristi§ini ve ne zaman eristigini
izleyebilme yetenegi.
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SIBER GUVENLIK VE BILGI GUVENLIGI

 Bilgi Guvenligi Genel Bir Yaklasim: Bilgi glvenligi, organizasyonlarin genel
olarak bilgi varliklarini korumak icin aldiklari 6nlemleri kapsar.

* Siber Guivenlik Ozel Bir Alan: Siber giivenlik, bilgi sistemlerini ve aglari korumak
icin alinan spesifik 6nlemleri ifade eder. Siber glvenlik, bilgi gtvenliginin bir

parcasidir ve bilgi sistemlerinin cevrimici tehditlere karsi korunmasina
odaklanir.

* Karsilikh Bagimhilik: Bilgi glivenligi ve siber glvenlik arasindaki iliski karsilikhdir.
Siber guvenlik, organizasyonlarin bilgi glivenligini saglama cabalarinin 6nemli
bir bilesenidir. Bilgi guvenligi politika ve prosedurleri, siber givenlik tedbirlerini
icerirken, siber guvenlik onlemleri de bilgi giivenligini destekler.
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KAYNAK: https://ipcisco.com/types-of-hackers/

BTK

AKADEMI

Junior
Hackers

Script
Kiddies

Creen Hat
Hackers

Blue Hat
Hackers

Types of Hackers
Black Hat: White Hat: Gray Hat:
Criminal Authorized "Just for Fun"
Hackers Hackers Hackers

Green Hat: Blue Hat: Red Hat:
Hackers-in-Training Authorized Government-Hired
Software Hackers Hackers

KAYNAK: https://bootcamp.du.edu/blog/the-complete-guide-to-ethical-hacking/

HACKER TURLERI

Siber guvenlikte karsilasabileceginiz  cesitli
saldirgan turleri bulunur. Bu saldirganlar farkl
amaclarla hareket ederler ve farkh yeteneklere
sahiptirler.

Iste siber glivenlikteki bazi saldirgan tirleri ve
detaylari:

BTK | Kurum Ozel
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SIYAH SAPKALI HACKER (BLACK HAT HACKERS)

Legal i llegal  Amaglari kotuddar.
|
|
: malicious intent
: e Bilgisayar sistemlerine izinsiz erismek,
E bilgileri ¢almak veya zarar vermek gibi kotu
White niyetli eylemleri gerceklestirirler.

hats highest Black

IT-Security improvement expertise hats

Peer recognition e Saldirganlar, kisisel kazan¢ veya zarar verme
kiddies amaclariyla hareket edebilirler.

Personal fun & challenge

KAYNAK: https://www.geeksforgeeks.org/what-are-white-hat-gray-hat-and-black-hat-hackers/
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BEYAZ SAPKALI HACKER (WHITE HAT HACKERS)

White hat hacker VS Black hat hacker
e Amaclariiyidir.

@ !J e Bilgisayar sistemlerinin glvenligini test etmek
veya zafiyetleri tespit etmek icin izin almis

Increases the security Reduces security by ngenIik uzmanlaridir.

® framework ® stealing data
Develops a high-security Gains access to accounts
& @ : : .
structure and sensitive data e Sorunlari tespit edip duzeltme konusunda
® Updates and regularly o Steals valuable data from organlzasyonlara yd rdimci olurlar.
checks the security the organization
o Develops systems like o Gains access to
firewall, ad blocker, etc. restricted areas

KAYNAK: https://www.wallarm.com/what/black-hat-hacker
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GRi SAPKALI HACKER (GREY HAT HACKERS)

White, gray and black hat comparison

GRAY HAT HACRERS

MISSION
To challenge themselves

WHITE HAT GRAY HAT BLACK HAT PERSONALITY TRAIT

Considered the good May have good Considered Ambitious
guys DeCause they follow tOnNtions, but mignt CyDOrCriminals: they don't

the rules when it comes not disclose Naws for 105 SIe0D Oover whether

L0 hacking iInto systems immediate fixes Or NOL something

without permission and " : is Wegal or wrong Gray hat hackers search
oObeying responsidle WALZe thewr own EEL .

disclosure laws PErCeption of right versus Exploit security flaws for and exploit security
wrong over what the law for porsonal or poltical Vu'nerabi'ities without
might say QAiIN—=0r for fun

authorization.
KAYNAK: https://lahjaty.com/white-hat-vs-black-hat/

P Amaglan ka rma§|kt|r ve gene”ik'e be"rsizdir. KAYNAK: https://techcrunch.com/sponsor/king-university/different-types-of-hackers/

e |zin almadan bilgisayar sistemlerini test edebilirler, ancak bu islemi koétu niyetli
amaclarla yapmazlar.

e Sistem zafiyetlerini tespit edip sahiplerine bildirirler, ancak izin almadan test yapma
egilimindedirler.
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SOSYAL MUHENDISLER (SOCIAL ENGINEERS)

Social Engineering z

The Art of Human Manipulation
e Teknik bilgisayar becerileri yerine insanlari

Definition manipule etmeye odaklanan saldirganlardir.
Social engineering is the act of manipulating people

into divulging sensitive information or performing acts

that compromise security. . e Kisisel bilgileri, kimlik bilgilerini veya giris
vilgilerini elde etmek icin insanlarin givenini
Kkazanmaya calisirlar.

Techniques
Phishing, pretexting, baiting, and tailgating

Targets
Employees, customers, and vendors

Goals
Obtain sensitive information, gain unauthorised

access, or commit fraud

Prevention
Awareness, training, and robust security measures

KAYNAK: https://www.stanfieldit.com/social-engineering/
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SCRIPT KIDDIES

e Genellikle teknik bilgiye sahip olmayan veya sinirli bilgiye sahip olan amator saldirganlardir.
e Hazir yazilimlari veya saldiri araclarini kullanarak basit saldirilar gerceklestirirler.

e Genellikle popiler olmayan hedeflere yonelirler.

.. Hackers vs. script kiddies =Y

Script Kiddies

Motivation: Use existing malware

CN to break into personal devices and
/ s @, G| privatenetworks
Experience » Mare experienced » Inexperienced | Potential Targets: Internet users
@ and businesses
» Skilled and knowledgeable ) tim::: kn:::edce S KAYNAK: https://us.norton.com/blog/emerging-threats/types-of-hackers
. tod : » Launch exploits without
e e knowing much about them
» Persist through challenges « ADt t0 Quit -
o
= Use off-the shelf exploits » Use off-the-shelf ~—
but als0 can code their and beginner programs

Methods

own and adapt methods written by other
to challenges Pacp e

KAYNAK: https://www.techtarget.com/searchsecurity/definition/script-kiddy-or-script-kiddie



ATTACK CYCLE OF HACKTIVISM

Recruiting &
Op Announcement

3rd Warning Repeat O o 0 Repnnnalssance
Cycle Sl:artlng alEn __Im ring
with recon Vulnerability Scanning
Human largets
Application/ Web/

Mail Serve
DDoS ﬁ Attacks
Attacks ‘Q
® XSS, SQL, BF
Vel t O
¢.‘|.,‘\;t:-( Day 25
HACKTIVIST
Attack Cycle
Doxing
XSS, SOL, BF & Paste Sites
Application/ Web/
Mail Serve
Attacks
DDoS Attacks
Velocity 5 Gbps

i‘ : ZFﬂ?‘()lu)%

Social Media Hijacking &
Web Defacement

[New Communication]
2nd Warning

KAYNAK: https://www.spiceworks.com/it-security/cyber-risk-manAGement/articles/what-is-hacktivism/
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HACKER GRUPLARI (HACKTIVIST GROUPS)

Belirli bir sosyal veya politik amac icin siber
saldirilar gerceklestiren gruplardir.

Ornek olarak Anonymous gibi gruplar, cevrimici
aktivizm veya sansuir karsiti eylemler icin siber
saldirilar duzenlerler.
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Red Team | Blue Team

® Offensive Security ® Defensive Security

® Ethical Hacking ® Infrastructure Protection
® Exploiting Vulnerabilities ® Damage Control

® Penetration Tests ® Incident Response

® Black Box Testing ® Operational Security

® Social Engineering ® Threat Hunting

® Web App Scanning

® Digital Forensics

KAYNAK: https://letsdefend.io/blog/red-team-vs-blue-team-learn-the-difference/
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SIBER GUVENLIK YETENEKLERI

Linux
Python
Network
Sifreleme
Yazilim Gelistirme

Bulut Bilisim
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SIBER GUVENLIK KATEGORILERI
SIBER GUVENLIKLE ILGILI TEMEL KAVRAMLAR
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GENEL SIBER GUVENLIK KAVRAMLARI

e Siber Tehdit (Cyber Threat): Bilgisayar sistemlerine veya
dijital ortama zarar verme veya hassas bilgilere erisme
amaciyla gerceklestirilen herhangi bir potansiyel zararl

aktiviteyi ifade eder.

1000 01, 1110
0061 1, 06

001910 00110 :.°
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o1010100I101I0100I1I0IOIOO0IOIOI00I1I01I0100101010
01010100100101010 01010100100101010
01010100100100101010 OIlIO0IOIO00I100I100101010
0101010010101 0010101001010I100I10I101001I101010
0i1010100100101010 010I0I00100101010

01010100100100101010 OIOIOIOOI®OIO00I101010
0101I0100101010010101001010100I1010100101010

01010100100101010 01010100100101010

GENEL SIBER GUVENLIK KAVRAMLARI

e Siber Saldin (Cyber Attack): Bilgisayar sistemlerine veya

dijital altyapilara  yonelik
gerceklestirildigi eylemlerdir.

saldirilar,

siber

tehdidin

BTK | Kurum Ozel
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GENEL SIBER GUVENLIK KAVRAMLARI

e Firewall: Ag trafigini izleyen ve izin verilen trafigi geciren,
izin verilmeyen trafigi engelleyen bir givenlik cihazidir.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Sifreleme (Encryption): Bilgilerin acik metin halinden,
anlasilmasi zor hale getirerek guvenli bir sekilde saklanmasini
veya iletilmesini saglayan bir givenlik ydntemidir.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Kimlik Dogrulama (Authentication): Kullanicilarin
veya sistemlerin kimliklerini dogrulama surecidir.
Parola, biyometrik veriler veya iki faktorla kimlik
dogrulama bu kavrama ornek olarak verilebilir.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Yetkilendirme (Authorization): Kimlik dogrulama
sonrasinda  kullanicilara veya sistemlere  belirli
kaynaklara erisim izni verilmesi surecidir.




II. BTK

¥ AKADEMI

GENEL SIBER GUVENLIK KAVRAMLARI

e Guvenlik Glincellemeleri (Security Patch): Yazilim
veya isletim sistemlerindeki glvenlik aciklarini kapatmak
icin yayinlanan duzeltmelerdir. Bu guncellemeler,
bilgisayarlarin guvenligini artirmak icin onemlidir.




RISK
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KAYNAK: https://www.barewalls.com/art-print-poster/phishing-word-cloud_bwc72992591.html

GENEL SIBER GUVENLIK KAVRAMLARI

e Sosyal Mihendislik (Social Engineering): Siber
saldirganlarin insanlari manipule ederek hassas bilgilere veya
sistemlere erismeye calistigl bir saldiri taktigidir. Ornekler
arasinda sahtekarlik, telefon dolandiriciligi ve phishing
(oltalama) yer alir.

e Sosyal Miihendislik Testleri: Insanlarin glvenlik
onlemlerini manipule etmeye calisan saldirilar veya testler. Bu,
sahtekarlik ve insanlarin duygusal tepkilerini kullanma
stratejilerini icerebilir.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Veri Sizintisi (Data Breach): Hassas veya kisisel
bilgilerin  izinsiz  bir sekilde sizdirllmasi  veya
calinmasidir.  Bu, kullanicilarin  gizliliginin  ihlal
edilmesine neden olabilir.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Ag Giuvenligi (Network Security): Bilgisayar aglarini, ag
trafigini ve verileri koruma amaciyla alinan onlemleri ifade
eder.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Giuvenlik Politikasi (Security Policy): Bir organizasyonun
veya bireyin siber guvenlikle ilgili belirledigi kurallar,
prosedurler ve yonergelerdir.

e Guvenlik Bilinci (Security Awareness): Kullanicilarin siber
glvenlik risklerini ve 6nlemlerini anlama ve bu konuda egitimli
olma durumunu ifade eder.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Ofansif Gilivenlik (Hacking): Sistemlerin veya aglarin
glvenlik onlemlerini asmayr amaclayan siber saldirilar veya
testler icin kullanilan teknikler ve stratejiler.

e Defansif Giivenlik (lyilestirme-Giiclendirme): Bilgisayar
sistemlerini ve aglari koruma amaciyla guvenlik dnlemlerini
gelistirme ve iyilestirme slrecleri.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Sizma Testi (Penetrasyon Testi / Penetration Test):
Bilgisayar sistemlerinin veya aglarin guvenlik aciklarini ve
zafiyetlerini belirlemek icin yapilan kontrollG saldiri ve testler.

. Ic A8 Sizma Testi (Internal Test): Bir organizasyonun ic
agindaki glvenlik aciklarini ve riskleri degerlendirmek icin
gerceklestirilen sizma testleri.

. Dis Ag Sizma Testi (External Test): Bir organizasyonun dis
agindaki guvenlik aciklarint ve riskleri degerlendirmek icin
gerceklestirilen sizma testleri.




II. BTK

¥ AKADEMI

GENEL SIBER GUVENLIK KAVRAMLARI

e Uygulamaya Yonelik Sizma Testleri (+Mobil): Web uygulamalar
veya mobil uygulamalar gibi yazillm uygulamalarinin gtvenlik aciklarini ve
zafiyetlerini tespit etmek icin yapilan testler.

e Bilgi Toplama Yontemleri (Pasif / Aktif): Siber saldirganlarin veya
gUvenlik uzmanlarinin hedef sistem veya organizasyon hakkinda bilgi
toplama islemleri. Pasif bilgi toplama, kamu kaynaklarindan veri toplamay!
icerirken, aktif bilgi toplama, hedef sistemle dogrudan etkilesim
gerektirebilir.
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GENEL SIBER GUVENLIK KAVRAMLARI

01010 1000000001100 100100 e Sizma Testi Yontemleri (Black Box — Gray Box — White
o 0 1. 01 o 1 »+ 0 1t 01 0 1o o 1 1 0 0O0O0 1o
1101110000001 100001%90o1 1 o0 . i i :
0 000t o101 t1:119010c:100: Box): Sizma testi sirasinda test edilen sistem veya
5 1104+ 0111000101000 10 uygulamanin  bilgilendiriime dizeyine gdre kullanilan
101101010000 00101O011T o0 11 yak|a§|m|ar
o1 + o000 0 1t 011110000 o0W0TUO0T1T10 .
oo 1t 117 1t o ()1 1 00 o011 11 11 0o 0 10
0O 1 000 0011t 0001100007100 100
1 0 o01:+1090o 10900000901 1 1 1 0 0of1 . oL o .
SRS EEEERENEEEE NN e Siyah kutu (Black Box), hicbir onceden bilgiye sahip
0 o 0 1 1.0 0 o 140 0 O 0 0 0
010110001 1g QL 01101010 olunmadan test edilirken, beyaz kutu (White Box) tam bilgiye
i Do et sahip olunarak test edilir. Gri kutu (Gray Box) ise kismi bilgiye
S o 0 sahip olunarak yapilan bir yaklasimi ifade eder.

1 0 1

1 0
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GENEL SIBER GUVENLIK KAVRAMLARI

e Zafiyet Taramasi (Vulnerability Assessment): Bilgisayar
sistemlerinde ve aglarda potansiyel gulvenlik zafiyetlerini
belirlemek ve siniflandirmak icin kullanilan bir strec.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Exploit: Guvenlik acigi veya zafiyeti kullanarak bir
sisteme veya uygulamaya sizmay! veya kontrol etmeyi
amaclayan yazilim veya kod parcasi.
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GENEL SIBER GUVENLIK KAVRAMLARI

e Google Hacking (Google Dork): Google gibi arama
motorlari kullanarak hassas veya gizli bilgilere erismeye
calisan siber saldirilar veya arama sorgulari.

KAYNAK: https://stock.adobe.com/
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GENEL SIBER GUVENLIK KAVRAMLARI

‘.

\
f

e Siber teror, siber alanlarda yasa disi veya tehlikeli
eylemleri tesvik eden veya gerceklestiren bir grup veya
bireyler tarafindan gerceklestirilen eylemleri tanimlayan bir
terimdir.

N\\/

e Siber teror, geleneksel terorizmin dijital ortamda
gerceklesen bir uzantisidir.

<« « « « 1« 1«
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GENEL SIBER GUVENLIK KAVRAMLARI

* Siber sug, bilgisayarlar, aglar ve dijital teknoloji kullanarak
vasa disi faaliyetlerde bulunma eylemidir. Bu faaliyetler
genellikle finansal kazancg, veri calma veya zarar verme
amaclari tasir.
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SIBER GUVENLIK FARKINDALIGINI TEHDIT
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SIBER GUVENLIK TEHDIT UNSURLARI

e Eskiden siber saldirilar sadece buyuk kurulus ve sistemlere
vapilirdi. Artik kotd niyetli saldirganlar, kisi veya kurulus ayirt
etmiyor.

e Reklamlar veya masum gorinen paylasimlara kontrolstz tiklama.

e Halka acik bir internete baglanma hatasi.

e Siber glivenlik tehdit unsurlari, bilgisayar sistemleri, aglar ve dijital
varliklar icin potansiyel risk olusturan faktorlerdir.

e Iste siber glivenlik tehdit unsurlarinin bazilar: *
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SIBER GUVENLIKTE KARSILASILAN SISTEMSEL TEHDITLERE ORNEKLER

Kotd Amach Yazilim (Malware)
Virus
Truva Atlari (Trojans) Broken Access Control

Casus Yazilim (Spyware) Zero-Day Exploits (O Days)

Botnet'ler Port Configuration Hatalari

RAT (Remote Access Trojan)
Man-in-the-Middle (MITM) Saldirilari

Denial-of-Service (DOS) Saldirilari

Fidye Yazilimi (Ransomware)

Buffer Overflow

N
n\
N
n\
n\
N
n\
n\
N
n\
N
n\
n\
n§

N

Cross-Site Request Forgery (CSRF)
Cross-Site Scripting (XSS)
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ZARARLI YAZILIM NEDIR?

e Zararli yazilimlar, sistemleri parcalamaya, bilgi sizdirmaya, sistemi
ele gecirmeye yonelik alabilir.

e Ozlinde her zararh yazilim bir kod parcacigidir.

e Onlarl kendi icerisinde kategorize eden sey bulastiklari sistemde
nasil davranislar sergiledikleridir.

e Bu davranislara gore zararh yazillm bir Trojan, Worm, Ransomware
veya virus olarak anilabilirler.




)

v
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1- VIRUS

Types of viruses

e Virus, bilgisayarlar ve diger dijital cihazlar icin zararl
Polymorphic vazilimlardan biridir.

° Bir virus, genellikle zararh bir program veya kod parcasidir
ve baska bir programin icine veya dosyasina yerlestirilmistir.

Macro Rootkit
. Bilgisayariniza bulastiginda, zararli kodlar calisir ve
File infoctors o e cihaziniza zarar verebilir.
boot sector

KAYNAK: https://fpttelecom.com/blog/virus-may-tinh-la-gi/

Nasil Bulasir?

e Virusler, cesitli yollarla bulasabilirler. Bunlar arasinda e-posta ekleri, kotl
amaclh web siteleri, yazillm glncellemeleri veya zararli programlarin yasadisi
kopyalari bulunabilir.

Kurum Oze



BTK | Kurum Ozel

VIRUS ORNEKLERI

B 'wpcntand Moziage |

w4 ILOYEYOU - Message [Rich T ext)
| File Edit Wiew Insert Format Tools Actions Table Help i: £ Yew II‘P__“".;; _!"?‘ =
. : . . - ' ' _ . ,I x u ‘ »> o m : o'\
| G Reply | €54 Reply to Al.l-| $€ Forward \ & [%| v

From: John Doe Sent: Thu 5/4/00 11:29 &M
To: John Doe

Cc;’

Subject: ILOVEYOU

Surday. March 28 15999 500 P
JR Wreoe
ﬂm impont ant Mei1aQe From Bob Sndh

Heare 1s that gocumeant vou asked for  don't show arvone else )

kindly check the attached LOVELETTER &
=
‘ : =
LOVE-LETTER-FOR-Y [ ——
coming from me.  OU.TXT.vbs -_ | U_j
Bloc (195
' B
[ 1 j=a
KAYNAK: https://www.maketecheasier.com/2-unexpected-file-types-where-computer-viruses-

o can-exist
KAYNAK: https://www.escapistmAGazine.com/8-deadly-computer-viruses-that-shook-the- /

world/

1. ILOVEYOU Virusu (2000)
2. Melissa Virusu (1999)

3. Conficker Worm (2008)
4. Stuxnet Worm (2010)

5. Sasser Worm (2004)
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2- WORM (SOLUCANLAR)

e Worm (Solucan), bilgisayar aglarinda hizla yayilan ve cogalan, zararh bir yazilim Types of
tiradir, computer worms

e Bir Worm, bir bilgisayar a8 veya cihaz icindeki diger cihazlara kendini B

kopyalayabilen bir zararh yazilimdir. b ] AYING

winms wWorms

e Worm'ler, kendilerini cogaltarak hizla yayilir ve genellikle bilgisayar sistemlerine

zarar verirler. tie

sthanmng
wWorms

it or nit
wWOorms

?
Nasil Bulaslr H KAYNAK: https://bkhost.vn/blog/worm-sau-may-
e Worm'ler, genellikle bilgisayar aglarinda veya internet Uzerindeki guvenlik tinh/

aciklarini kullanarak yayilirlar.

e Infekte edilmis bir cihazdan diger cihazlara otomatik olarak kopyalanabilirler.

o E-posta eklentileri veya indirilebilir dosyalar gibi bulastirma yontemleri de
kullanilabilir.
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COUNTRY .5 5
FDISK.EXEY
NETWORKS. X
SCANDISK. X
DEFRAG.H T
EGA3.CPI E T
ANSI .SYSLP E
DISKCOMP. O
DRUSPACE . CL
STORE. H
STOPENEXE
LP. OM.EX
READF X C M
FA OU B OM
HE c 3
LO I L6
MON H X
QBASIC.
SMARTDR .
TREE.COD.
COMMANDH
:5\D0O5>V 8
:NDOS>M.P E
:5\D05> .CEHME

P

W AKADEMI

COUNTRY . TXT
FORMAT. OM
MLSFUNCC XE
3Y5.COM.E
DELOLDOS.E E
EMM386 . EXE
APPEND .E E
DISKCO M
DRUSPAPYX F
HELP .HCE .C
FC.EXELP X
HIMEM.5Y. IO
E MAKERS NE

DEBUG . EXE
KEYE .COM

052 .TXT
XCOPY.EXE
DOSHELP .HLP
KEYBRDZ. Y5
CHESTATESSYS
DISPLAY. .Y
DRUSPACE 3
DRIVER.55 5
FIND.EXE.5Y5
INTERLNKYE E
MEMMAKER
MOVE E H
SE E-E

M H

F X
0 b

Y9 0 4 TVER

ROR X
sAM I T O
UMA THAC. M
ANFORME3, 91

ARTHXEX
INTD .N.
3 NFIGO38 L
Ubytes .UMBLFP

:\D0S>930fi e s)UTDEX30,84 , 2 Cbytes.freeP
KAYNAK: https://bestantivirus.com/blog/what-is-a-file-injector-

virus.html

EDIT.COM
KEYBOARD .5¥5
QBASIC.EXE
CHOICE.C M
EGA.CPI O
MSCDEX.E E
DELWIN.H
DOSKEY. =
M3D .EXECLP
EDIT.HLFOM
GRAPHICS COM
I TER VR. XE
M MHA ER N
0o L
E

y S

E E:
MST Ls..
SHAR .EXDE
SORT .EXEEI
PRINT.EXEL F

EXPAND.
MEM.EXEEXE
README. T
DEFRAG.EXT
EGAZ .CPIXE
SCANDISK. INI
DELTREE .EXE
DRUSPACE EX
REFPL CE..XEE
FAST ELPE X
GR P IS

A
H
AHC.
ABEL E .
ODE. O E
OWER E E
I1ZER .EXEE

UBST.EXEPRD
UNDELETE .EXE

1. Blaster (MSBlast veya MS32.Blaster)
Conficker (Downadup)

2.

3.
4.
5

Mydoom

Sasser

Code Red

WORM ORNEKLERI

MyDoom Virus

Computer worm
Unknown (named by Craig Schumgar)
Russia - January 2004
25% of global emails (at the time)

US$ 38 billion

KAYNAK: https://pbs.twimg.com/media/EZL1-
BUXKAIiIX7k?format=jpg&name=4096x4096

o cedcitis B

BTK

| Kurum Ozel

|

KAYNAK: https://tipsmake.com/what-is-virus-code-red-how-to-

remove-like
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e Spyware (Casus Yazilim), kullanicinin bilgisayarini veya diger cihazlarini
izlemek, bilgi toplamak ve genellikle izinsiz olarak kisisel bilgileri calmak
amaciyla tasarlanmis zararl yazilimlardir.

e Spyware, kullanicinin bilgisayar aktivitelerini izleyen ve toplayan bir yazilim
turaduar. Bu yazilim, genellikle kullanicinin izni olmadan veya farkinda olmadan
kurulur.

e Spyware, kullanicinin gezdigi web sitelerini, klavye girislerini, e-posta
adreslerini, parolalari ve diger kisisel bilgileri kaydedebilir.

Nasil Bulasir?

e Spyware, genellikle tcretsiz yazilimlarin veya uygulamalarin icine gizlenmis
olarak gelir. Kullanicilar bu vyazilimlart indirip kurduklarinda spyware de
sistemlerine bulasir.

. Bazi web siteleri, zararli pop-up reklamlar araciligiyla da spyware
bulastirabilir.

Kurum Oze

3- SPYWARE (CASUS YAZILIM)

5 Key Types of Spyware

Adware Infostealer Keyloggers Rootkits Red Shell

KAYNAK: https://www.fortinet.com/de/resources/cyberglossary/spyware



YOU ACCIDENTALLY

DOWNLOAD
MALWARE

s wwhe

KAYNAK: https://vpnoverview.com/internet-safety/malware/keyloggers/

SPYWARE ORNEKLERI

THE MALWARE
CONTAINED
A KEYLOGGER
INSTALLS ITSELF

FILES ARE
PERIODICALLY
EMAILED TO
A HACKER

THE KEYLOGGER
BEGINS TO CAPTURE
YOUR KEYSTROKES

KAYNAK: https://techgator.in/what-is-browser-hijacking

Adware (Reklam Destekli Yazilim)
Keyloggers (Tus Kaydediciler)

Troj
We
Mo

an Horses (Truva Atlari)
0 Browser Hijackers (Tarayici Kaciranlar)
oile Spyware (Mobil Casus Yazilim)
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4- ADWARE(REKLAM YAZILIMI)

HOW ADWARE WORKS
e Adware, "advertising-supported software" ifadesinin kisaltmasidir ve

reklam destekli yazilim anlamina gelir. Damaged if Installed
e Temel amaci, kullanicinin internet tarayicisina veya bilgisayarina — 3 Send
. o ] (1) Install App - Intercepted
istenmeyen reklamlar eklemek ve bu reklamlar araciligiyla gelir elde =S % information
! sia 8 — U S — i
etm e ktl r. App Store Malicious
Server
A . E:c:;nequest
e Adware genellikle Gcretsiz yazilimlarin veya uygulamalarin bir parcasi e | e | | ¢ Attacker
_ (
olarak bilgisayara bulasir. A Server
(2)Monitor Installed App
NaSI| BU|a§|r? KAYNAK: https://www.spiceworks.com/it-security/security-general/articles/what-is-
adware/

e Adware, genellikle Ucretsiz yazilimlarin veya uygulamalarin icine
gizlenmis olarak gelir. Kullanicilar bu yazilimlari indirip kurdugunda adware
de sisteme bulasir.

° Bazi web siteleri, zararli pop-up reklamlar araciligiyla da adware
bulastirabilir.
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‘ ~ Certificate

General | Detals | Certfication Path |

'. l
=._“3 Certificate Information

This certificate is intended for the following
* Ensures the identity of a remote computer

Issued by:{ Superfish, Inc.

Vahd from 2/19/2014 to 3/22/2015

.
m = AVEEET

KAYNAK: https://marcrogers. org/2015/02/19/lenovo installs-adware-on-

customer-laptops-and-compromises-all-ssl/

. Superfish
. MyWebSearch

1
2
3. Conduit Toolbar
4. Genieo

ADWARE ORNEKLERI

BTK | Kurum Ozel

i Registry Editor

|- S |

File Edit View Faverites Help
: [.:*"1- Identities

i+~ 1) Keyboard Layout
----- . Network
> -l Printers

Th|5 1S the KEY, You

can delete it, Iif their
name match with any
"Adware"” name like
"Conduit”

e _lasses

o 0y Clientg®
_;. Conduit Search
L b - ] CuteSoft

14| Il |

Mame Type
ab| (Default] REG_SZ

‘ = Display name | EASCRYA

This is the VALUE, You can delete

it, If their name match with any
"Adware" name ke "Conduit”. In

this example you should not delete
It beacuse their name have not

Data

(value not set)

ci\program files\ conduit.exe

This 1s the VALUE
Data, You can delete
it, if their Value Data
match with any

"Adware” name like
"Condut”. Value data

appears when you
double-click on

value

Computer\HKEY_CURRENT_USER\Softw. contained "condurt J

KAYNAK: https://www.techsupportall.com/how-to-remove-safesurfs-com-homepAGe-removal-help/
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-
-
.

> Backdoor Trojans

N
i @\ » Fraudulent antivirus Trojans

..... . > Downloader Trojans

-
-

_ Mailfinder Trojans
NJ)

..
-
-

> Rootkit Trojans

/‘ " Remote Access Trojans

KAYNAK: https://www.spiceworks.com/it-security/application-
security/articles/what-is-trojan-horse/

BTK | Kurum Ozel

5- TROJAN (TRUVA ATI )

e Trojan (Truva Ati), gorunuste zararsiz veya yararl bir program veya dosya
gibi davranarak, kullanicinin bilgisayarina kotu amach yazilim bulastirmak
icin tasarlanmis bir tur zararli yazilimdir.

e  @Gorunuste zararsiz bir program veya dosya gibi davranir, bu nedenle
kullanicilar tarafindan kolayca kurulabilir.

e  Amaclar, bilgisayara kotli amacl yazilim, casus yazilim veya diger zararl
islevleri yuklemektir.

Nasil Bulasir?

e Trojanlar, genellikle bilgisayar kullanicilarina
gUvenilir ve cekici gorinen e-posta ekleri,
indirilebilir dosyalar veya uygulamalar araciligiyla
bulastirilir.

. Kullanicilar, bu dosyalari veya uygulamalari
indirip actiklarinda Trojan bilgisayarlarina bulasir.
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TROJAN ORNEKLERI

Remote Access Trojans

Email with malicious MODUS OPERANDI OF e Q === < Attacker gains 100% @

Word Doc. attachment (complete) access to S 8
Jack Attacker the system Julia Victim

Sitting in USA Infected with RAT Trojan

Emotet serves as the downloader
for another trojan, IcedID.

EMOTET ATTACK

|
I
|
. |
Upon download and execution, complete GUI access to the remote system v
suspect word macros are activated

This Trojan works lika a remote desktop access. Hacker gains

1. Infect (Julia's) computer with server.exe and plant Reverse
Connecting Trojan

- 2. The Trojan connects to Port 80 to the attacker in Russia
Malicious code downloads Blichi :
Emotet on the system estaolis INg a reverse connection . -
3. Jack, the attacker, has complete control over Julie's machine
KAYNAK: https://www.riskcompliance.biz/news/worlds-most-dangerous-malware-emotet-disrupted- KAYNAK: https://www.thetechedvocate.org/how-to-prevent-remote-access-trojan-attacks-and-stay-
through-global-action/ in-control-of-your-pc/

/Zeus Trojan

DarkTequila

Emotet

RAT (Remote Access Trojan)
CryptoLocker

s e
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e Bot terimi robotun kisaltmasidir.

6- BOTNETS

BTK | Kurum Ozel

e Amaci, bilgisayarinizi bir bot'a (zombi olarak da bilinir) cevirebilen koétd amach yazilimlari dagitmaktir. Boyle bir

durumda bilgisayarinizi, sizin haberiniz olmadan internet Uzerinden otomatik gorevleri gerceklestirebilir.

Nasil Bulasir?

. Botnetler, bilgisayarlara veya cihazlara bulasmak icin genellikle kot amacli e-posta ekleri, bulasmis web siteleri,
glvensiz uygulamalar veya diger kotu niyetli yazilimlar araciligiyla yayilirlar.

. Kullanicilar, bu bulasmis dosyalari veya baglantilari actiklarinda botnet bilgisayarlarina bulasabilir.

ATTACKER

Botnet command and control architecture

bot

bot bot

Client/
server -

— ML bot

£
(»)
R

bot

COMMAND AND CONTROL
NETWORKS

Spam
generation

Infect
systems

Phishing

MALICIOUS
ACTIVITIES

KAYNAK: https://edgemesh.com/blog/what-are-botnets

TARGETS



= WANTED
7/ BY THE FBI

EVGENIY MIKHAILOVICH
BOGACHEV

Conspiracy to Participate in Racketeering Activity; Bank Fraud; Conspiracy to Violate
the Computer Fraud and Abuse Act; Conspiracy to Violate the Ildentity Theft and
Assumption Deterrence Act; Aggravated Identity Theft; Conspiracy; Computer Fraud;
Wire Fraud; Money Laundering; Conspiracy to Commit Bank Fraud

KAYNAK: https://www.forbes.com/sites/thomasbrewster/2017/03/20/alexsey-belan-yahoo-fbi-
hacker-allegations/

Conficker

Mirai

Storm Worm
Gameover Zeus

= W

BOTNETS ORNEKLERI

BTK | Kurum Ozel

12. Attack Command

Legend _ |
Scan - 8. Report IP
6. Attack Command
Infection
- - 3. Report IP ]
Gnntml+ CnC ‘
10. Infect 4. Infect 0 ‘
Attack Command Command - —_—
1st loT Bot
Y Y A
. 1. Con ner:t} 2. Telnet Scan
Bot Master Scan / Loader 5. Load Bot

14. TelnatSc:an'_ |- ‘

3rd loT Bot

8. TelnetE::anP . ‘ 13. DDnE}

2nd loT Bot

-

7.DDoS  Target

A

11. Load Bot

KAYNAK: https://www.researchgate.net/figure/Mirai-Botnet-Infection-Methodology figl 329316466
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7- RANSOMWARE(FIDYE YAZILIMI)

Types of Ransomware

. Ransomware, kotu amach bir yazilim tariaduar ve adini rehine
verileri fidye karsiliginda serbest birakma eyleminden alir.

. Ransomware, dosyalari veya bilgisayarin tamamini sifreleyerek
kullanicinin erisimini engeller.

Nasil Bulasir?
e Ransomware, genellikle sahte
This type of ransomware [his type of ransomware _ o
encrypts files on a computer ocks victims out of their device e-posta ekleri, kot amach web
sO that the user loses access and prevents them from . . . . . .
to essential files using the device Sltelerl, guvensiz indirme
kaynaklari veya aciklari kullanarak
bilgisayarlara bulasir.
. Kullanicilar, kotu  amacli
KAYNAK: https://www.spiceworks.com/it-security/vulnerability-manAGement/articles/what-is-a- dosyalarl Veya baglantllarl
ransomware-attack/ actiklarinda ransomware

bulasabilir.

Examples: Examples:
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RANSOMWARE ORNEKLERI

WannaCry Ransomware
Attack Fake Invoice Email Installs Locky Ransomware

Name . WannaCry, WannaCrypt, Wana
DecryptOr 2.0, WanaCryptOr 2.0,
and Wanna Decryptor.

From: spammer@example.com
To: victim@company.com
Born :  May 12, 2017 Re: Invoice FEB-604191.23

Point of origin :  Pyongyang, North Korea @iﬁ'u'-Di-EE_fEb-Eﬂdl'S"lEE_dﬂ[ L

Invented by . Lazarus Group (not confirmed)

Good morning,

Type of Attack . Crypto-Ransomware Please see the attached invoice and

remit payment.

Subtype : Ransomware
Thank you! I

Operating Systems : Microsoft Windows Affected

Outcome : 300,000+ Computers Infected

KAYNAK: https://www.greenviewdata.com/blog/security/blocking-locky-ransomware-virus-update-and-tips

KAYNAK: https://www.ssl2buy.com/cybersecurity/wannacry-ransomware-attack

1. WannaCry

2. Locky

3. CryptoLocker

4. Ryuk

5. NotPetya (Petya/ExPetr)
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8. BUFFER OVERFLOW:

° Bir programin bellek alaninin sinirlarinin disina c¢ikilarak
kotd amach kodlarin calistirlmasina izin veren bir guvenlik

acigl.

e  Ornek: Morris Worm, buffer overflow acigi kullanarak ilk
buyuk capli internet saldirisini gerceklestirmistir.

Buffer Overflow
(8 bytes) (2 bytes)

0 1 2 5 it 5 6 7 8 9

KAYNAK: https://www.imperva.com/learn/application-security/buffer-overflow/
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9. CROSS-SITE REQUEST FORGERY (CSRF):

c ® ® ® https:/[saturnbankgiveaway.com/

‘ l e Saldirganlarin  kullanicilarin ~ hesaplarini
Hacker R izinsiz olarak farkl bir web sitesi Uzerinden islem

| ostieangtmaste, yapmaya zorladigi bir saldiri turd.

|
E The page is loaded and the .. .

O malicious payload s e Ornek: Bir saldirgan, kullanicinin banka
2 imedia s emaer hesabindan para transferi yapmasini isteyen

® @ nipsjsatumbankgiveauay.com/ sahte bir web sayfasi olusturabilir.

=

“Saturn Bank

A potential victim opens the link thinking
they are going to a legitimate website

ﬂ *kkkkkk |

KAYNAK: https://learn.snyk.io/lesson/csrf-attack/
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10. CROSS-SITE SCRIPTING (XSS):

e Saldirganlarin web sitelerine zararli kodlar ekleyerek

Perpetrator injects the Website
website with a malicious For each visit to the kullanicilarin  tarayicilarinda c¢alismasini  sagladigi  bir

script that steals each website, the malicious
visitor's session cookies script is activated S3 I d 1T t u ru .

Visitor’'s session cookie
< CEemiopemeran @ e Ornek: Bir saldirgan, kullanicilara zararl bir
] JavaScript kodu iceren sahte bir e-posta gonderebilir.
Perpetrator Website Visitor

Perpetrator discovers a
website having a vulnerability
that enables script injection

KAYNAK: https://www.mobindustry.net/blog/11-web-application-security-best-practices-you-need-to-know/

i oOA) /o
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11. BROKEN ACCESS CONTROL:

Access Control Types . . . .
° Kullanicilarin izin verilmeyen kaynaklara veya islevlere erisim

saglamasina izin veren bir glivenlik acigl.

Signs Fences
Warning Extinguisher ~ Gates e  Ornek: Bir kullanicinin hesap ayarlarini degistirmesi gereken
Banners - . . . . .
Reconstruct/ ~ Bollards bir islevin, yetkisiz erisime acik olmasi.
Tokens Rebuild
Audit Layered Defense
L09°  Passwords Physical
Technical
Backups
Connection
Control
CCTV

IPS/IDS

KAYNAK: https://medium.com - day-83-cyber-chronicles-
from-broken-access-control-to-risk-manAGement-revisited-2408008628¢
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12. ZERO-DAY EXPLOITS (0 DAYS):

Life of a Zero Day Vulnerability

* Yazhm veya sistem guvenlik aciklarinin
ero Da s leveraged in fix the Zero Da . cuU . . .o .« o

g I fvo attacks V kesfedildigi  ve henliz  Uretici  tarafindan
DISCOVERY ATTACK duzeltilmedigi durumlar.

e Ornek: Saldirganlar, henliz acigl kapatilmamis
bir yazilik veya isletim sistemi glvenlik acigindan
faydalanabilirler.

ZERO DAYS EXPLOIT

Cybercnminal
creates explot Update is
to use the distnbuted & the

} r( O ) £ - e r
! e
over computer DL SOt e ta'r;nm ;.he

Zero Day. y g

systems software

Software

KAYNAK: https://www.indusface.com/blog/prevent-zero-day-attacks/
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13. PORT CONFIGURATION HATALARI:

ook Nmap e Ag cihazlarinin yanlis yapilandirilmasi sonucu ag guvenliginin
Location:  External
v koo b tehlikeye girmesi.
Ports: Approx. 2500 TCP/UDP
S o '
Hosting ¥ =
Provider Took: Nmap X . v v . . . . or-
T P locaion: . Cxerna e Ornek: Acik bir ag baglantisi, yetkisiz erisimlere yol acabilir.
e Scan range: xxx.xxx.xxx.0/23
Ports: Approx. 10000 TCP .
Iooc'at ::‘ltllap {eskad Tool: Samhain IDS Port is Open
ocation: ernal (ce ion:  Internal (loc
Interval:  Daily/4 hours :h:tc:}t;: 'S:lnutL(s'o RAE @.ﬁ @ @
Scan range: xxx.xxx.xxx.0/16 > SCan range: XXX.XXx.XXX.Xxx/32 A, A, |1 SYN A,
Ports: All 65535 TCP/UDP | Ports: Approx. 0-1023 TCP/UDP Scanner Scanner w‘(ﬁlombie Scanner
2 — 2
1 l I IPIRDST.:x ‘My g 1 l I IPl:iTHZ
SYN/ACK — SYN/ACK
— T <’ Target e
| Toriie IPID = x+1
Zombie Zombie

KAYNAK: https://www.networkcomputing.com/network-security/port-scanning-techniques-

KAYNAK: https://www.admin-mAGazine.com/Articles/ManAGing-Port-Scan-Results-with- introduction

Dr.-Portscan

Srd |e Cinesn Port s Cloand Fort is Filered
FI4 Slag

= Flm—:.' i HH
% *-Il.":r_

AHCHF E e

Chedt "o Riresponne
Chorn
ol RO Ol N
R

KAYNAK: https://subscription.packtpub.com/book/security/9781784399771/6/ch06lvl1sec34/fin-scanning
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14. RAT (REMOTE ACCESS TROJAN):

(2) User clicks link

Command and Control Server (C2)

Attacker Owned > —
(4) Dropper downloads GhOst RAT Command and

=3
| Control Server (Client) i ?
' /
----- (-S-) -Cuz -B-e?c-o-n-'r:g- (-G-hnoft- ‘:r-oso-c-o“- -w >C0n1n7and’

II..III'IlIllll.l--IIIIIlll.lll»con,n7an(l? @
= ActasCllent
P-Z2222 50N

---------------------------- nee > COMMAND.
Ry
N

(3) Dropper is downloaded

E:a_.

1
@

(1) Spear Phishing
Email with Link to
Malicious URL

@

(6) Attacker Issued Comman (" Capture webcam C| Capture Webcan'.|
B A R Attacker °| Keystrokes Logging P20
Upload file m Remote Shell
COMMAND Examples: <  Keystroke logging a| UYpdate RAT Version RAT Infected PC
1 Remove existing rootkits n DO\FInlcclla!:ll File Running RAT Server
Remote shell d Upload File
System inventory Program

KAYNAK: https://hackersterminal.com/what-is-remote-access-trojan/

KAYNAK: https://medium.com/codex/the-birth-and-rise-of-remote-access-trojans-rats-2819d7ab2b06

e Saldirganlarin bir bilgisayar sistemine uzaktan erisim saglamak amaciyla kullanilan
truva atlari.

e  Ornek: Poison vy RAT, uzaktan bilgisayar kontrolu saglayan bir RAT drnegidir.
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SR 15. MAN-IN-THE-MIDDLE (MITM) SALDIRILARI:

e e Saldirganlarin iki iletisen tarafin arasina girerek
¢ >< S iletileri izlemesine veya manipule etmesine olanak
taniyan saldiri turu.
User Web Application
® e Ornek: Bir kisi, halka acik bir Wi-Fi agi Gzerinden
P4 - l verileri izleyebilir veya degistirebilir.

Perpetrator

Man in the middle

KAYNAK: https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
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16. DENIAL-OF-SERVICE (DOS) SALDIRILARLI:

¥y

Attacker
. Hedeflenen sistem veya aga yogun talep
gonderilerek hizmetin kesilmesine neden olan saldirilar.
Agents
° Ornek: SYN Flood saldirisi, bir sunucunun hizmet
veremeyecek kadar cok baglanti istegi aldigi bir tur DOS
‘Domet saldirisidir.
Victim =
v S

KAYNAK: https://www.globalsign.com/en/blog/10-
cybersecurity-challenges-healthcare

KAYNAK: https://www.cobalt.io/blog/what-is-denial-of-service-attack
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| ) | 17. SOSYAL MUHENDiSLi.I.( & | |
SIBER GUVENLIKTE KARSILASILAN SOSYAL MUHENDISLIK TEHDITLERI

. Phishing (Yemleme):

|. Spear Phishing:

Il.Shoulder Surfing (Omuz Sorfa):
V.Dumpster Diving (Cop Karistirma):
V. Role Playing (Rol Yapma):
V
V

.Pretexting (Bahane Uydurma):
|.Baiting (Yemleme):
VIll.Tailgating (Kuyrukta Strinme):
IX.Quid Pro Quo (Karsilik Bekleme):
X. Impersonation (Kimlik Taklidi):
XI.Pharming (Ciftcilik):

XI1.Vishing (Sesli Fishing):
XIll.Water Holing
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l. PHISHING (YEMLEME)

Attacker sends an

3ailmhemm , e Saldirganlar, sahte e-postalar, web
siteleri veya mesajlar kullanarak kullanicilari
Victim kisisel bilgileri ifsa etmeye veya kotl amacl

vazilimlari indirmeye ikna etmeye calisir.

-
Attacker

0 ~. o

Victim clicks on the

~ Attacker uses Attacker collects _
gflctlm’s credent;tlgtls victim's credentials ffTeaélh?;?inggivsejl[aosite
O access a wepsite .o
\ ° Ornek: Kullanicilara sahte bir banka e-
v © postasi  gondererek, hesap  bilgilerini

paylasmalarini isteyen bir phishing saldirisi.

Phishing Website

Legitimate Website
KAYNAK: https://cyberhoot.com/cybrary/phishing/

@
<
S—®.
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Il. SPEAR PHISHING

Phishing vs. spear phishing vs. whaling

Phishing Spear phishing Whaling e  Phishing'in 06zellestirilmis  bir  turidir;
A broader term that covers A type of phishing that A form of spear phishing
any type of attack that tries targets individuals that targets high-ranking Sa|d|rgan|ar belirli k|§||er| hedef alarak daha
to fool alvictim into taking victims within a company.
=oiie action. Hoes ok hove inandirici mesajlar gonderir.

a specific target.

e Ornek: CEO'yu taklit eden bir e-posta
gondererek finans muadurdnlt para transferi
vapmaya ikna etmeye calisan bir spear phishing

saldirisi.
KAYNAK: https://www.wallarm.com/what/what-is-a-spear-phishing-attack-how-to-prevent-one
Phishing Spear-phishing

KAYNAK: https://www.valimail.com/guide-to-phishing/spear-phishing-vs-phishing/
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SAeRel IIl. SHOULDER SURFING (OMUZ SORFU)

e Saldirganlar, birisinin bilgisayar ekranini veya klavyesini
izleyerek hassas bilgilere erisim saglamaya calisir.

e Ornek: Halka acik bir Wi-Fi agina baghyken, yan masada
oturan kisinin sifresini izlemek.
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IV. DUMPSTER DIVING (COP KARISTIRMA)

Dumpster diving

This entails combing through someone else’s trash to find treasures —or in the tech world,
discarded sensitive information that could be used in an lllegal manner. Information that
should be securely discarded includes, but is not limited to:

e Saldirganlar, kurumlarin veya bireylerin
coplerini karistirarak hassas bilgilere ulasmaya
calisir.

e Ornek: Isyerinin atiklarini  karistirarak,
bilgisayarlarin atilan belgeleri Uzerinden 6nemli
bilgilere erismeye calisan bir saldirgan.

KAYNAK: https://www.techtarget.com/searchsecurity/definition/dumpster-diving

/

DUMPSTER DIVING
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V. ROLE PLAYING (ROL YAPMA)

e Saldirganlar, given kazanmak veya inandiriciliklarint artirmak
icin sahte bir rol Gstlenirler.

e  Ornek: Teknik destek uzmani gibi davranarak, kullanicilardan
uzaktan bilgisayarlarina erisim izni talep eden bir role playing
saldirisi.
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VI. PRETEXTING (BAHANE UYDURMA)

Pretexting Attack Techniques

L

Impersonation Piggybacking Tailgating Scareware
A fraudster The victim
impersonates a believes the
=n [ trusted authority scenario and shares

any information
the ‘trusted’
authority requests.

and crafts a scenario
to reach out
to their victims.

Vishing and Phishing o
Smishing Baiing

KAYNAK: https://www.wallarm.com/what/pretexting-types-and-prevention-methods KAYNAK: https://us.norton.com/blog/online-scams/what-is-pretexting

e Saldirganlar, inandirici bir bahane uydurarak kisilerden bilgi veya yardim talep
ederler.

e Ornek: Sahte bir musteri temsilcisi gibi davranarak, bir kisinin banka hesabi
bilgilerini calmaya calisan bir pretexting saldirisi.

e

~,

The fraudster
gains valuable
information
from their victim
and often uses
it maliciously.
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D VII. BAITING (YEMLEME)

@
Scareware Email hacking
- e Saldirganlar, kullanicilari kotd amach yazilim iceren cekici dosyalar
@ veya cihazlarla cezbetmeye calisir.
Access tailgating Phishing

e Ornek: USB bellegi park halindeki bir aracta birakarak, bulan kisinin

_ 7 bilgisayarina kotli amacli yazilim bulastirmaya calisan bir baiting saldirisi.

)

DNS spoofing

Physical breaches Pretexting
(000 ]
o Q
E |=————}
Watering hole attacks Quid pro quo .- -

KAYNAK: https://www.avestAGroup.net/Details/104
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VIil. TAILGATING (KUYRUKTA SURUNME)

e Saldirganlar, birisinin yetkili bir alana girmesine izin vermesini
bekleyerek gtuvenlik 6nlemlerini atlarlar.

V IDENTITY
CONFIRMED

e Ornek: Bir isyerinin girisinde baskasinin arkasindan girerek
Iceri sizma girisimi.

TAILGATING
DETECTED

KAYNAK: https://huperlab.com/products/3d-ai-video-analytics/3d-tailgating-detection/

KAYNAK:
https://arindamcctvaccesscontrol.blogspot.com/search/
label/Globally%20Tailgating?m=0
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IX. QUID PRO QUO (KARSILIK BEKLEME)

~
N
l 2 a4 j
C?j S,
=
Tech issue Sodial engineer Employee shares password Social engineer gains o gt T
\dentified offers solution or other sensitive information  access to office systems
QUID PRO QUO

KAYNAK: https://legal.thomsonreuters.com/blog/quid-pro-quo-social-engineering-infographic-and-explanation/

e Saldirganlar, kullanicilari bir hizmet sunmaya veya yardim etmeye s6z vererek bilgi
elde etmeye calisir.

e Ornek: Sahte bir teknik destek uzmani olarak arayan saldirgan, bilgisayarin sifresini
ogrenmek icin yardim isteyebilir.
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X. IMPERSONATION (KIMLIK TAKLIDI)

Attacker

KAYNAK: https://www.researchgate.net/figure/A-simple-impersonation-attack-
behavior_fig5 282856952

e Saldirganlar, baskasinin kimligini taklit ederek gliven kazanmaya calisir.

e Ornek: Birinin telefon numarasini taklit ederek, sahte bir kimlikle banka islemi
vapmaya calisan bir impersonation saldirisi.
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Xl. PHARMING (CIFTCILIK)

Phishing e Pharming

Easier to identify

Targets a single
person

Malicious e-mail sent
to inbox

Requires the user to
manually click the link
to activate code

Trickier to identify

Multiple simultaneous
targets

Malicious code
installed on computer

Redirects
automatically without
user needing to click

KAYNAK: https://www.linux-wlan.org/what-is-the-difference-between-phishing-and-

pharming

e Saldirganlar, kullanicilari sahte web sitelerine yonlendirerek

kisisel bilgilerini toplamaya calisir.

e  Ornek: Kullanicilari sahte bir banka web sitesine yonlendiren ve
giris bilgilerini calmaya calisan bir pharming saldirisi.

ATTACKER

1
: - r**’ .

Inject fake
DNS entry FAKE WEBSITE
Issue requested
- to real website
v

2 Request resolves

L%J -
‘U‘

CLIENT

DNS to fake website
]
e 3
— D
N’y

=

REAL WEBSITE

KAYNAK: https://www.geeksforgeeks.org/pharming-attack-prevention-
and-examples/

DNS SERVER

BTK | Kurum Ozel



BTK | Kurum Ozel

II. BTK

¥ AKADEMI

XIl. VISHING (SESLI FISHING)

COMMON VISHING METHODS

VolP service [ ] Spoofed Caller ID
The bank I 800
> e The Fraudster o000

impersonation method 1. calls the vietim

The fraudster

N
w ——> 2 sends an sms to > O
Vishing in the form of E the victim @
The victim

» unsolicited investment
and loan offers

Vishing masquerading
as tech support

The victim read SMS

The fraudster collects the a;:hﬁlﬁeit:hg;;
victim's credentials P 9

€ Jf
The attacker getting confirmation
6.

about successfuly executed file

3. 5. execute the file

sending

Social security and
“ confirmation

Medicare vishing attacks

Telemarketing vishing
attacks

KAYNAK: https://www.wallarm.com/what/vishing-attack
Calls from agovernment

representative ©

KAYNAK: https://bkhost.vn/blog/vishing/

e Saldirganlar, telefonla arayarak kurbanlari kisisel bilgileri veya finansal bilgileri
vermek konusunda kandirmaya calisir.

e Ornek: Sahte bir banka temsilcisi olarak arayan saldirgan, misterilerden hesap
bilgilerini vermesini isteyebilir.
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XIll. WATER HOLING

The “Watering hole” attack

Fraudster is analyzing
web-activity of the
future victim

e Saldirganlar, kurbanlarinin sik kullandigi  web
sitelerini hedef alarak koti amach yazilim veya phishing
kampanyalari duzenler.

Victim's most-visited web-sites

sl ke e Ornek: Bir sektdriin ilgi cekici bir web sitesini
Viiei kg e hackleyen ve ziyaretgilerini kot amach yazihm ile
W e o enfekte etmeye calisan bir water holing saldirisi.

and then infiltrates
corporate network

@ia\

KAYNAK: https://securityaffairs.com/28040/cyber-crime/watering-hole-attacks-reconnaissance.html
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HACKER METODOLOJISI
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HACKER METODOLOIJISI

KAYNAK: https://vishnushivalalp.medium.com/phases-of-hacking-dfa65b3d1505



AKADE M

Bolum

SIBER SALDIRILARI ONLEME &
BASIT GUVENLIK TAVSIYELERI



II. BTK

¥ AKADEMI

SIBER SALDIRILARI ONLEME VE BASIT GUVENLIK TAVSIYELERI

. Firewall Kullanimi

e @Guncel Yazilimlar ve Yama Yuklemeleri 2
e  Guclu Parolalar ve Kimlik Dogrulama

° Egitim ve Farkindalik

e Anti-Virls ve Anti-Malware Yazilimlari:

e Saldiri Izleme ve Incelenmesi

e Ag Guvenligi Duvarlari (Intrusion Detection and Prevention Systems - IDPS)
e Veri Yedeklemeleri

e Fidye Odememe Politikasi

e Ayricalikli Erisim Kontrolleri

e Gelismis Guvenlik Ekipmanlari

e Siber Guvenlik Politikalari ve Prosedurler
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SIBER SALDIRILARI ONLEME VE BASIT GUVENLIK TAVSIYELERI

- Cift Faktorlu Kimlik Dogrulama Kullanin

- Sifre Yoneticisi Kullanin

- Guclu ve Benzersiz Sifreler Kullanin

- Kisisel Bilgilerinizi Paylasmaktan Kacinin

- Bilinmeyen E-postalara ve Baglantilara Dikkat Edin
- Yazilim Guncellemelerini lhmal Etmeyin

- Sosyal Muhendislik Saldirilarina Karsi Bilingli Olun

- Bilinmeyen USB Cihazlarindan Kac¢inin

. Ag Guvenligi Icin Firewall Kullanin

- Bilgilerinizi Duzenli Olarak Yedekleyin
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SIBER SALDIRILARI ONLEME VE BASIT GUVENLIK TAVSIYELERI

PEKi, ONEMLI BiR BELGEYE ARTIK IHTIYACINIZ YOKSA NE
YAPMALIYIZ? DIREKT COPE Mi ATMALIYIZ?

- Copluk Dalisini hatirlayalim.

- Bu tur belgelerle nasil basa cikmaniz gerektigi hakkinda bazi
oneriler:

. Belgeyi Guvenli Bir Sekilde Imha Edin
- Dijital Kopyalari Silin

. Veri Guvenligi llkelerine Uyun
. COp Kutusu lle Dikkatli Olun
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SIBER SALDIRILARI ONLEME VE BASIT GUVENLIK TAVSIYELERI

KAYNAK: https://www.bgasecurity.com/etiket/calisan-farkindaligi/

e Zayif halka olmak istemezsiniz.

° Hele ki is arkadasinizin, en yakin arkadasinizin
veya aile Uyenizin guvenligini tehlikeye sokan Kkisi
olmak ve onlarin mahremiyetini kaybetmesinin
nedeni olmak asla istemezsiniz.
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DONANIM GUVENLIGI
ALTYAPI GUVENLIGI
ISLETiIM SISTEMi GUVENLIGI
UYGULAMA SUNUCUSU GUVENLIGI
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CA

Certification Authority

RA

DONANIM GUVENLIGI

e T
"7 - Lo >,.

a0 NG
:"l ;‘
L '
'\
il )
. *
by

5
N i

Guivenlik Aciklari

BTK

Registration Authority 73 ‘.’" Verification Authority
= Kasitsiz Zarar _‘\ . Silizrte _-\ "‘_"Dﬁ'i’-“ akulaly
- a1
- .I:rlbl'E'{'E'k—il;‘E'ﬂlE'k « Kasitsiz felinnle e e
+« Havvanlar - abcdar. sniffer)
v Easith . Bilgi mzduma
* Toz - Degistirilme pnsanlar
* Yildum « Truva Atlan yohuyla)
: Engelleme
= Kaba kullanuam Yazihim « Virisler « Silme
e « Kasith Zarar * Arka kaplar -Ulagtlamaz. ya da
. kllamilamaz
« Hirsizlik « Bilz sizdirinma hale etirme
* Fiziksel zararlar * Hirsizlik Begaaiie oo
(karma, bozma, « Lizanasiz kullamm bozulmas
L - Vierd de
KMS p:u'r;:tl:mm] « lzinmiz kopyvalama P fﬂ’iuw

Public Key Directory

Key Management System

/

_z‘

| Kurum Ozel

HSM

Hardware Security Module

KAYNAK: http://www.bilgiguvenligi.gov.tr/kilavuz-
dokumanlar/index.php

KAYNAK: https://www.pngindir.com/png-6hst3o/

. Donanim guvenligi, bilgisayar sistemlerinin ve cihazlarinin donanim bilesenlerinin,
vazilim saldirilarina veya fiziksel tehditlere karsi korunmasini saglayan bir bilgi glivenligi
dalidir. Temel amacg, donanimin gizlilik, butunliuk ve erisilebilirlik acisindan guvende

olmasini saglamaktir.
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ALTYAPI GUVENLIGI

e Alt vyapi guvenligi, bir organizasyonun bilgisayar aglarinin,
sunucularinin, yonlendiricilerinin ve diger altyap! bilesenlerinin glivende
oldugundan emin olma surecini ifade eder. Bu, ag erisiminin sinirlanmasi,
glclu kimlik dogrulama ve veri iletisiminin sifrelenmesi gibi dnlemleri icerir.

e Ornek: Bir sirketin aginin guvenligi icin guvenlik duvari (firewall)
kullanmak, yetkilendirilmemis erisimi engellemek icin ag anahtarlarini ve
yvonlendiricilerini yapilandirmak.




MacOS/

windows android oS linux pardus

wil S NN SWUR

Gelistirici Apple Linux Vakfi Tubitak
Lisans Ucretli Ucretsiz Ucretli Ucretsiz.Genel Ocretsiz
Durumu Lisansli Lisansl Lisansl Kamu Lisansi

Bilgisayarda Mac

Windows. Tablet bilgisayariarda

Kullarilan QLICt Ve MacOS. ioh it Lt

| Telefon ve acOQ>5, Iphone | Bilgisayarda Bilgisayarda
Cihazlar | - 57000 7 Telefonlarda ve Ipad lerde

Windows Phone 105

Kaynak Kapal Acik Kapal Acik Acik

Kodu Kaynak Kaynak Kaynak Kaynak Kaynak
Cillvenii Orta Orto vilksek Viksek Viksek
Duzeyi

KAYNAK: https://btydersnotlari.com/2023/09/20/1-donem-2-hafta-6-sinif-isletim-sistemi/

BTK | Kurum Ozel

ISLETIM SISTEMi GUVENLIGI

M
soLaris NEORTEL !"l'j]
By Microsoft
N 5. Windows
A ubont LGux . 6
U untuvu
, (U Mandriva fedora
EMC ﬂ _ symbian
SuSE’

OS2 LUaIp d FreeBSD. Mac

KAYNAK: https://diyot.net/isletim-sistemi-nedir/

e Isletim sistemi glivenligi, bilgisayar veya sunucu Uzerinde calisan isletim sistemlerinin
glivende oldugundan emin olma surecini ifade eder. Bu, gincellemelerin dizenli olarak
uygulanmasi, gereksiz hizmetlerin kapatilmasi ve guclu parola politikalarinin uygulanmasi

gibi onlemleri icerir.
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UYGULAMA SUNUCUSU GUVENLIGI

Data Center

W E B U YG U LA M A M ' M A R 'S' Internal Users . ! Web Servers Database Servers

Firewall &IPS

Internet Users

KAYNAK: https://www.qtsc.com.vn/en/product-n-solution/qtsc-provides-information-security-services

| (V]
=y d

KAYNAK: https://www.slideshare.net/btrisk/web-uygulama-guvenligi-sunumu

. Uygulama sunucusu glvenligi, web sunuculari, veritabani sunuculari veya diger
uygulama sunucularinin givende oldugundan emin olma slrecini ifade eder. Bu, glivenlik
vamalarinin uygulanmasi, gereksiz hizmetlerin kapatilmasi ve siki erisim kontrolinin

saglanmasi gibi dnlemleri icerir.
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VERI SIZINTISINI ONLEME
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VERI SIZINTISI (DATA BREACH)

e Veri sizintisi, hassas veya kisisel bilgilerin yetkisiz
erisim veya ifsa sonucu sizdirildigi bir olaydir.

e Bu tur bir sizinti, kisisel bilgilerin, finansal bilgilerin,
saglk kayitlarinin veya diger hassas verilerin yetkisiz
kisilerin eline gecmesi durumunda meydana gelir.

e Veri sizintilari, organizasyonlarin veya bireylerin
glvenligini ve gizliligini tehlikeye atabilir.

a. Istem Disi-Kazara Veri Sizintis|
b. Istemli-Kasith Veri Sizintisi
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ISTEM DISI-KAZARA VERI SIZINTISI

L
.. Data source
N :E;m (millions)
’ -. APIs
L Applieation (runcreds]
- / e \ \\H
# "
s
¢ . - »
L batsheses  Inetance Object _ Credentialed o Storage
7 Storage Storage Storage 5 * (tens)
s ..-——-" \ Y
Py e ==y - . *y Data types
# =H L[ | J ﬁ *5 (thousands)
# = | KAL) ] - "-
’ = L .
» s Records
Py Financial Data  Private User . {millions)
F 4 .,
Data Loss Prevention {DLP)
Data
l Destinations
{millions)

&

KAYNAK: https://blog.shiftleft.io/why-data-loss-prevention-dlp-must-evolve-for-modern-applications-e653dc661be0

e Kazara veri sizintisi, verinin yetkisiz bir sekilde ifsa edilmesine veya kaybedilmesine neden
olan istem disi olaylari ifade eder.

e Bu tur sizintilar genellikle insan hatalari, teknik arizalar veya kotu niyetli olmayan ihlaller
sonucu meydana gelir
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ISTEMLI-KASITLI VERI SIZINTISI

Sirketler, Darkweb'de verilerinin e Istem disi kasith veri sizintisi, verinin kot niyetli bir
giZIiliéinin ihlal edilmesine nasil tepki Veriyor? eylem sonucu |f§a edilmesine neden olan bir
Kaspersky 258 sirketi, calinmis kimlik bilgileri, veri sizintisi, ilk erisim izni gibi verilerinin durumu ifade eder.

Darkweb'de kullanimiyla ilgili bilgilendirildi

0/ Kizginhk ‘
2 8 /OUzi.'mtii -
Cevap vermediler,
umursamadiklarini

60/0 e Bu tur sizintilar, bilincli bir sekilde veri calmayi veya
Slavdantanerdarclaukisnn ifsa etmeyi amaclayan kisiler veya gruplar
Alei tarafindan gerceklestirilir.

2 0/0 Sok, inkar

Olay! yalanladi l l

e Saldirganlar, hassas verilere erismek veya bu
verileri koétu amach olarak kullanmak icin cesitli
yontemler kullanabilirler.

soylediler

2 2 0O/ Kabul,
O Harekete Gecme
Olay! onayladi veya bilgiyi kabul etti

KAYNAK: https://www.diken.com.tr/deepfake-talebi-artti-dakikasi-300-ila-20-bin-dolar/

42%

Siber olaylar icin tek
bir irtibat noktasi yok

kaspersky
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VERI SIZINTISINI ONLEME

e Verisizintisini dnleme, hassas veya kisisel bilgilerin yetkisiz erisim
veya ifsa sonucu sizdirilmasini  engellemeyi amaclar. Bu,
organizasyonlarin veya bireylerin gizliligini ve verilerinin glvenligini
korumak icin alinan énlemleri icerir.

Veri Sizintisini Onlemenin Temel Prensipleri ve Onerileri:
° Egitim ve Farkindalik

e  Gucli Kimlik Dogrulama

e VeriSifreleme

e Guncel Yazilimlar ve Yama Yuklemeleri
e Siber Guvenlik Yazilimi Kullanimi

e VeriErisim Kontrolleri

e Veri Yedeklemeleri

e \J o

e AgGuvenligi
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PAROLA / SIFRELER
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PAROLA / SIFRE NEDIR?

e Parola bir kullanicinin belirli bir hesaba veya sistemde
kimligini dogrulamak icin kullandigi gizli karakter
dizisidir.

e Parolalar, kullanici adi ile birlikte kullanilarak hesaba
erisim saglar. Genellikle harf, rakam ve sembollerin
kombinasyonlarindan  olusurlar  ve  gizliliklerinin
korunmasi onemlidir.

Ornek: "P@sswO0rd123" veya "MySecretCode2023!"




A

v
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PAROLA GUVENLIGI

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of
Characters

10
11
12
13
14
)
16
17
18

' HIVE
'llsvsrzms

Numbers Only

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
1 sec
5 secs
52 secs
9 mins
1 hour
14 hours
6 days

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
3 secs
1 min
32 mins
14 hours
2 weeks
1 year
27 years

713 years
18k years

Upper and Numbers, Upper
Lowercase and Lowercase
Letters Letters

Instantly Instantly

Instantly
Instantly
1 sec
28 secs
24 mins
21 hours

Instantly
Instantly

2 secs
2 mins
2 hours
5 days

1 month 10 months
_ byears

332 years

23 years
3k years

Numbers, Upper
and Lowercase
Letters, Symbols

Instantly
Instantly
Instantly
4 secs
5 mins
6 hours
2 weeks
3 years

| 226 years

15k years

e Parola

17k years

48bn years

126bn years 2tn years

. 380bnyears |

26tn years

> Learn how we made this table at hivesystems.io/password

glvenligi, kullanicilarin  parolalarini
glvende tutma ve koti niyetli kisilerin hesaplara
vetkisiz erisimini engelleme pratigini ifade eder.

Guclt  parola guvenligi, zorlukla tahmin
edilebilecek karmasik parolalarin kullanilmasini
icerir.  Ayrica, parolalarin duzenli olarak
degistiriimesi ve gluvende tutulmasi da
onemlidir.

Guclu bir parola, buyuk harf, klicuk harf, rakam
ve sembollerin karisimini icerir ve kisisel bilgilere
dayanmaz.
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PAROLA SALDIRILARI NEDIR?

e Parola saldirilari, kotlu niyetli kisilerin veya yazilimin bir hesaba veya sistemdeki r
parolayl tahmin etmeye veya kirarak yetkisiz erisim elde etmeye calistigi siber saldiri
tarleridir.

oi1newx)

Asagida bazi parola saldirisi turleri ve ornekleri verilmistir:

rere g N :
® ﬁ—)-‘°

96€7/99078e20J9T689//78eC89C 4/ BI/66P8]/=S8dgam

1. Brute Force Saldirisi:

Ornek: "aaaaa", "aaaab", "aaaac", ...

Yipimé 8dlrTyasysoseng/ g/ ppal -mainaid//:sdny

2. Dictionary Saldirisi:
Ornek: "password", "admin", "123456".

doJ23080T

Jews

3. Phishing Saldiris:
Ornek: Kullanicilarin banka hesap bilgilerini girmelerini isteyen sahte bir banka web
sitesi.

4. Rainbow Table Saldirisi:
Ornek: Onceden hesaplanmis MD5 veya SHA-1 karma degerlerini iceren bir veritabani.

AVNAV
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VERI TABANI
VERI TABANI GUVENLIGI
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VERI TABANI (DATABASE) NEDIR?

* Veri tabani, yapilandiriimis bir sekilde bilgi saklamak, duzenlemek, = e 0011 0010 0111 0000

erismek ve sorgulamak icin kullanilan bir elektronik depolama 011 0100 0101 0011 0ad

sistemidir. 110 0111 0000 0
000 0110 001

. 0101 0011 0000 0101 0001 0111

0000 0011 0000 0010 0101

111 0000 0011

R0 0000 0011 0000 0011
0000 0000 0O

)01 0100 ogf 1 OO11

e Veri tabanlari, buyuk miktarda verinin gtvenli ve dizenli bir sekilde 11 0100 off

10 O111 O

yonetilmesine olanak tanir. Bu veriler, metin, sayilar, resimler, e S

)))))))))))

sesler veya diger veri turlerini icerebilir. s

0000 0000 0001 0010

. 3101 0101 0001 00A(

PO10 0000 0001 000

DO1T1T O100 0000 0OAf(

2000 0000 OO0O" o1

DATABASE

e Ten b o' VOO0 O

llllllllllll

((((((((((((((((((((((((

Ornek: Bir sirketin musteri bilgilerini, Grin envanterini ve islemlerini
saklamak icin bir veri tabani kullanabilir. Bu veri tabani, tim bu
bilgilere hizli ve gtivenli bir sekilde erisim saglar.

......................
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VERI TABANI GUVENLIGI NEDIR?

SELECT * FROM pages WHERE ID=1

KAYNAK: https://docs.ahtapot.org.tr/kullanim-klavuzlari/web-uygulama-guvenlik-duvari-kullanimi/

e Veritabani glvenligi, bir veri tabaninin icerdigi bilgilerin ve yapilarin yetkisiz
erisimden, degistiriimeden veya yok edilmeden korunmasini saglamayi
amaclar.



o uhkwheE

Database Firewall
Users O £ @
¥ V. ... S bl

.. 0w
"= 10
misit) 1

|1 e

Applications

Policies . ‘

Events

Audit Vault

KAYNAK: https://iicybersecurity.wordpress.com/2016/02/

Veri tabani guvenligi, bilgi guvenliginin dnemli bir parcasidir ve asagidaki unsurlari icerir:

Erisim Kontrolleri

Sifreleme

Gunluk Kayitlari

Yedeklemeler

Guncel Yazillm ve Yama Yuklemeleri

Saldiri Tespit ve Onleme Sistemleri (IDS/IPS

Network

VERI TABANI GUVENLIGI UNSURLARI

‘ MgSQRL ___ ~
SYBASE o
licmsoﬂ*
“ mez ORACLE
“ 1dlt [) t S —— v aEra's
u ata N - /:\
P
Audit Data, — ___
Event Logs Windows Server

Kurum Oze
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KURUMSAL AG
KURUMSAL AG GUVENLIGI
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KURUMSAL AG (CORPORATE NETWORK) NEDIR?

e Kurumsal ag, bir organizasyonun veya
isletmenin icindeki bilgisayarlarin ve
diger cihazlarin  birbiriyle iletisim
kurdugu, bilgi ve veri paylastigi 6zel bir
iletisim altyapisini ifade eder.

Internet

= FEE

Branch offices Branch offices
| | e — :M,,Ls_l e Kurumsal aglar, c¢alisanlarin isbirligi
&—— Fiber — yapmasi, veri ve dosya paylasimi, e-posta
— — VPN iletisimi gibi gunluk is sUreclerini
||| DC West DC East ||
— ~ N — <> desteklemek icin kullanilir.
LAN LAN
v v
WV
_L -
| % o = o ‘ ‘ QEL
. - . . - .o
Stores Headquarters Headquarters Stores Remote Users

West East

KAYNAK: https://shoptr6.phaiboonresort.com/category?name=corporate%20network
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KURUMSAL AG GUVENLIGI NEDIR?

Public

Cloud
Corporate Service
Intranet Provider

;i B Internet Q

it
"" ‘:Threerr_:l?ll 1

Office

Cloud Security
Services

KAYNAK: https://zivaro.com/enterprise-network-security-architecture-transformation/

Kurumsal ag guvenligi, bir organizasyonun i¢c agina yonelik tehditlere karsi koruma
saglama pratigini ifade eder.

Bu, aga yetkisiz erisimden, veri sizintisindan veya diger siber saldirilardan korunmayi
icerir. Ayrica, calisanlarin ve organizasyonun veri guvenligi politikalarina uygun
davranmalarini tesvik etmek de 6nemlidir.

Kurum Oze



AKADE M

\,\‘ T

Bolum

KABLOSUZ AG

KABLOSUZ AG GUVENLIGI
WEP, WPA, WPA3



. BTK

¥ AKADEMI

S
e \ a
Printer =3 \ _—
// Wi-Fi g
e
s CPETT
Entertainment Consoles

KAYNAK: https://link.springer.com/article/10.1007/s11831-021-09631-5

KABLOSUZ AG (WIRELESS NETWORK) NEDIR?

Kablosuz ag, Dbilgisayarlar, telefonlar,
tabletler ve diger cihazlarin kablosuz iletisim
teknolojileri araciligiyla birbirleriyle veya
internetle iletisim kurmasini saglayan bir ag
taraduar. Bu iletisim Wi-Fi, Bluetooth veya
diger kablosuz iletisim  protokollerini
kullanarak gerceklesir.

Kablosuz aglar, telli (kablolu) aglara gore
daha esneklik ve mobilite saglar.
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KABLOSUZ AG GUVENLIGI NEDIR?

E e Kablosuz ag glvenligi, kablosuz aglari yetkisiz erisim ve siber

|x WPA (WIFI Protected Access) Standard |

J. J, J, l, saldirilardan koruma pratigini ifade eder.
"wep | [ wpa | [wpaz| [wpras 5 L , _
: | | | "J, J | T e Kablosuz aglar, yaygin olarak kullanildiklari icin gtvenlikler;
* WPA2-PSK/WPA2-Personal | " WPA3-SAE/WPA3-Personal | onemlidir cunkl kotu niyetli kisiler veya cihazlar bu aglara
v v | kolayca erisebilirler.
|_ WPA2-Enterprise | | WPA3-Enterprise
[ ¥ ] l e Kablosuz ag guvenligi, agin gizliligini, butunligint ve
"EAP-TTLS/PAP | “EAPTLS erisilebilirligini korumayi amaglar.
v

 PEAP-MSCHAPV2 |

Certificated-Based Authentication (CBA)

KAYNAK: https://www.cloudradius.com/wi-fi-authentication-types-compared/
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KABLOSUZ AG GUVENLIGI TEMEL PROTOKOLLER :
WEP, WPA ve WPA3

Wi-Fi security algorithms comparison

oD oD EE

802.11 Ratification
Wired Equivalent

2004

Wi-Fi Protected Wi-Fi Protected
Access |l (WPA3)

Access (WPA)

Wi-Fi Protected
Access Il (WPA2)

« Earliest security » Uses TKIP » Uses » Most advanced :
protocol(1999) (temporal key AES(advanced Privacy (WEP)
integrity encryption
* Vulnerable, not protocol) standard) : :
zeCtri,leaSIly I ] y KAYNAK: https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-
ackable * Increase « \Very secure, - Aam arida
el Bt \Sﬁégrity s ?hndjgomed by points/wpa3-dep-guide-og.html
e
Privacy)
(Wi-Fi Protected govRnBIE
Access)

KAYNAK: https://www.thetechedvocate.org/wep-wpa-wpa2-or-wpa3-how-to-tell-what-security-type-your-wi-fi-uses/

e Kablosuz ag guvenligi, kablosuz (Wi-Fi) aglarin yetkisiz erisime karsi korunmasi ve
glivende tutulmasi anlamina gelir.

e Bu koruma yontemleri ag trafiginin sifrelenmesi ve yetkisiz erisimlere karsi savunma
saglar. Kablosuz ag guvenligi icin kullanilan temel protokoller sunlardir: WEP, WPA ve

WPAS3.
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OWASP (Open Web Application Security
Project)
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OWASP NEDIR?

UWARSP

Open Web Hpplication
Security Project

KAYNAK: https://blog.kakaocdn.net/dn/5IKzS/btqCwXfSvHC/GSVaRMwSCF5DNsZUKSNSTK/img.png

e OWASP, "Open Web Application Security Project” kelimelerinin bas harflerinden

olusan bir kisaltmadir ve acik kaynakli bir topluluk tarafindan yonetilen bir projeyi ifade
eder.

e OWASP, vazilim ve web uygulamalarinin guvenligini artirmayl amaclayan bir dizi

kaynak ve rehber sunar. OWASP, web uygulama guvenligi alaninda dinya genelinde
taninan bir otoritedir.



v

. BTK

AKADEMI

A01:2021 A02:2021 A03:2021
Broken Access Cryptographic Failures Injection
Control

A06:2021 A07:2021 A08:2021
Vulnerable & Outdated Identification & Software & Data
Components Authentication Failures Integrity Failures

KAYNAK: https://www.sprocketsecurity.com/resources/owasp-top-10-risks-of-2022

OWASP NEDIR?

HEE
BRE

A04:2021
Insecure Design

20

A09:2021
Security Logging &
Monitoring Failures

v
\ a4

A05:2021
Security Misconfiguration

A10:2021
Server-Side Request
Forgery

OWASP, gelistiricilere, guvenlik profesyonellerine ve organizasyonlara asagidaki

konularda yardimci olur:

Guvenli Uygulama Gelistirme
Siber Tehditlere Karsi Koruma
Egitim ve Bilinclendirme

BTK | Kurum Ozel
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KIMLER KULLANIR VE ONEMI NEDIR?

OWASP API Security Top-10 2023

OWASP API Security Top-10 2019

API11 Broken Object Level Authorization API1 Broken Object Level Authorization
API2 Broken User Authentication API2 Broken Authentication
API3 Excessive Data Exposure /— API3 Broken Object Property Level Authorization
API4 Lack of Resources & Rate Limiting API14 Unrestricted Resource Consumption
API5 Broken Function Level Authorization API5 Broken Function Level Authorization
AP16 Mass Assignment / API16 Unrestricted Access to Sensitive Business Flows
API17 Security Misconfiguration API7 Server-Side Request Forgery (SSRF)
API8 Injection API8 Security Misconfiguration
:r i ;.F_’I;I;;'c;a;r;\s;ezs_hﬂ;n;g;;e_nt_ - :i API9 Improper Inventory Management
N ;.F:II_OI_ns_uf_ﬁ;e;t_L;g;in_g; :ﬂc_:ni_tc;i;g _______ : API110 Unsafe Consumption of APIs
_

B o e e —— — — — e — — ——— — S — — — — — —— — —

B Updated B New

KAYNAK: https://appsentinels.ai/blog/owasp-api-top-10-2023-what-changed-and-why-its-important/
e OWASP kaynaklari, yazilim gelistiricileri, siber guvenlik profesyonelleri, bilgi guvenligi
uzmanlari ve organizasyonlar tarafindan kullanilir.

e Guvenli vyazillm gelistirme uygulamalarini benimsemek, organizasyonlarin siber
saldirilardan kaynaklanan veri sizintilari ve maddi kayiplari d6nlemelerine yardimci olabilir.

e OWASP, vazilim guvenligi icin bir standart olusturur ve bu nedenle buylk bir 6neme
sahiptir.

BTK | Kurum Ozel
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GUVENLIK AMACLI KOD ANALIZI
(STATIK VE DINAMIK)
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GUVENLIK AMACLI KOD NEDIR?

Guvenlik amach kod, yazilim gelistirme slrecinde glvenlik
actklarini  tespit etmek ve oOnlemek amaciyla eklenen
programlama kodlarini ifade eder. Bu kodlar, yazilimin siber
saldirilara ve guvenlik ihlallerine karsi daha dayanikli olmasini
saglar.

Guvenlik amach kodlama uygulamalari, vyazilmin zayif
noktalarini tespit eder ve duzeltilmesine yardimci olur.

?
10

w1010
101010

Kurum Oze
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GUVENLIK AMACLI KOD ANALIZI NEDIR?

Source Model Intermediate Analysis Results . e
Code Extraction F{epresqﬁ%tatinns STATIK KOD ANALIZI

Uygulamalan hedef alan saldinlar uyqulamalann girds

-

aldig) noktaslardan gerceklestinlir

PARAMETRE AKIS!

Seatic code analysis aims fiqunng out the paths that
those Input parameters follow In the application.

Mames DatabasesSymbol Table Abstract syntax Tree (AST) Control Flow graph (CFG) Call Graph
. VALIDASYON
. H the Inputs are not validated until their destinations
Name Kind — . '. i that woulkd create an application vuinerability,
copy_item function item, c:25
. . ; . . . . . SOURCE VE SINK
tem_cache variable 10 . I. . . “ Uygulamann girds noktalanna “source”, girdinin
calor parameter  pallette.c23 . . . . . ulagtigr hedefe de “sink™ ad| verilir.
header.h file chapes.c . . . .
3 H
. h+l-| 5 |'< SILGI GUVENLIGE VE BT YONETISIM HIZMETLER] i

KAYNAK: h : .btrisk. ik-kod- lizi- [
KAYNAK: https://sourceforge.net/software/compare/CodeSonar-vs-ReSharper/ ttps://www.btrisk.com/statik-kod-analizi-nedir/

e Statik Kod Analizi: Bu, yazilimin kaynak kodunun incelemesiyle gerceklestirilen bir glivenlik
testidir.

e Otomatik analiz araclan kullanilarak kod uUzerinde potansiyel guvenlik aciklari ve hatalar
tespit edilir.

e Bu analiz, kodun yazilim gelistirme asamasinda yapildigl icin daha erken tespit ve dizeltme
imkani saglar.
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GUVENLIK AMACLI KOD ANALIZI NEDIR?

) - -
R Dinamik
£3 Test Tasarim
40 Teknikleri  Dinamik Kod Analizi: Bu, yazilimin ¢alisma zamaninda test edilmesini
S o : :
58 icerir.
9
N O
< . . oy
% é’é e Uygulama calisirken givenlik aciklari ve zayif noktalar test edilir.
D ¥ .
Caj i By i Deneyim Tabanh iaira Kirn . ‘e v
NS (Yapisal) (Davranissal) e Bu analiz, uygulamanin gercek diinya kosullarinda nasil davrandigini
O ©
23 | | degerlendirmeye yardimci olur.
>§ § Ifade Kapsama Hata Tahminleme Esdeger Aralik
£ 5
5o | |
E i
E g Rarar Kapsama Kesif Temelli Sinir Deger
O -
N | |
T Q :
'%; S 2 Diger Yapisal Kontrol Listesi Karar Tablosu
29 ¢ |
€ N w
SR
jéi_ ;'% Durum Gecis
=R w |
I8
= S Kullanim Senaryosu
S <
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KMLER KULLANIR VE ONEMI NEDIR?

v

1.
2.

Guvenlik amach kod analizi, yazillm gelistiricileri, siber
glvenlik uzmanlari ve organizasyonlarin guvenlik ekipleri
tarafindan kullanilir.

Bu analizlerin dnemi sunlardir:
Guvenlik Aciklarinin Erken Tespiti

Saldirilara Karsi Direncg
Veri Koruma
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STATIK TEST
TEKNIKLERI

_ —t—

STATIK TEST

GAYRI RESMI
INCELEME

— 1

GOZDEN GECIRME

— 1

TEKNIK INCELEME

— 1

TEFTIS

STATIK ANALIZ

S E—

DATA AKISI

SN E—

KONTROL AKISI

DINAMIK TEST
TEKNIKLERI

NASIL UYGULANIR?

_——t——

BEYAZ KUTU
YAPISALBAZLI

S R

KARAR KAPSAMA

S R

IFADE KAPSAMA

S R

DURUM KAPSAMA

-1

COKLU KAPSAMA

DENEYIM BAZLI

S E—

HATA TAHMINLEME

S

KESIF TESTI

KAYNAK: https://media.licdn.com/dms/imAGe/D4D12AQEY-CoN4SegtA/article-inline_imAGe-
shrink_1500 2232/0/1677153390836?e=1700697600&v=beta&t=PSO065NWTiqtgGZOmx4jaBAtyhZErINTJjUt_tRarziQ

KARA KUTU
GEREKSINIMBAZLI

— 1

ESDEGER ARALIK

1

SINIR DEGER

S E—

KARAR TABLOSU

S N

KULLANICI
SENARYOSU

S E—

DURUM GECIS

BTK | Kurum Ozel

Statik Kod Analizi: Statik kod analizi araclari
kullanilarak yazilimin kaynak kodu taranir. Bu
araclar, potansiyel guvenlik aciklari ve
hatalari tespit ederler. Ornek araclar arasinda
"Fortify" ve "Checkmarx" bulunur.

Dinamik Kod Analizi: Uygulama calistirilir ve
glvenlik aciklari simule edilir. Bu testler
sirasinda uygulamanin yaniti ve davranisi
izlenir. Ornek araclar arasinda "Burp Suite"
ve "Nessus" yer alir.
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GUVENLI YAZILIM GELISTIRME
YASAM DONGUSU
(SSDLC)
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GUVENLI YAZILIM GELISTIRME YASAM DONGUSU
(SSDLC) NEDIR?

Secure software development lifecycle (SSDLC)

Risk Vulnerability assessments,
isk assassments DAST, SCA

Integration of Threat Code review -
security goals modelling security, SAST

REQUIREMENTS DESIGN IMPLEMENT TEST DEPLOY MAINTAIN

KAYNAK: https://spyro-soft.com/blog/secure-software-development-lifecycle-ssdlc-why-is-it-important

Penetration testing

e Guvenli Yazilim Gelistirme Yasam Dongusu (Software Security Development Life Cycle -
SSDLC), vyazilim gelistirme sirecinin  her asamasinda gulvenlik onlemlerinin  ve
uygulamalarinin entegre edilmesini saglayan bir metodoloji veya surectir.

e SSDLC, yazilimin tasarimindan baslayarak kodlama, test, yayinlama ve bakim asamalarini
icerir ve guvenlik aciklarinin erken tespitini ve duzeltilmesini hedefler.
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SSDLC NE ISE YARAR?

Software Development Life Cycle (SDLC) Process
e Guvenlik aciklarinin erken tespiti: Yazilim

I ST Testing Maintenance gelistirme surecinin her asamasinda
equirements guvenlik degerlendirmeleri vaparak
e.q..
Security

potansiyel tehditleri erken tespit eder.
Testing

e Yazilm guvenligi kulturinu tesvik eder:
Gelistiricilerin ve diger ekip uyelerinin
vazilim glvenligi konusunda
T SE'I;'.'-.LIH["," Maintenance bllln I I . v . I I .
and Vulnerability and g enme erlne Ve egltl me erlne
Development Testing Monitoring
vardimci olur.

Secure Software Development Life Cycle (SSDLC) Process

Planning and Secure Design
Security and
Requirements Frototyping

eq., d -
eq.. eq., e.g.. e.q.. Build Bug
Gap Threat Secure m# Routine Bounty
Analysis Modeling Coding Testing Security Program
Tests

KAYNAK: https://edfuturetech.com/courses/secure-software-development-building-security-into-your-software-development-
lifecycle/
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RISK YONETIMI (SIBER RISKLERIN YONETIMI)
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SIBER RISKLER

e Siber riskler, bilgi teknolojileri ve internetin kullanimiyla iliskilendirilen
potansiyel tehlikeleri ifade eder.

Iste siber risklerin bazilari:

1.  Veri Sizintisi Ornek: Bir kurulusun musteri bilgilerinin sizdiriimasi.
2. Malware (Koti Amacli Yazilim) Ornek: Bir ransomware saldirisi.
3.  Phishing Ornek: Bir calisanin sahte bir e-postaya tiklamasi.

4. DDoS Saldinsi Ornek: Bir e-ticaret sitesinin saldiriya ugramasi ve
erisilemez hale gelmesi.

5. I¢ Tehditler Ornek: Iceriden bir saldirganin gizli bilgilere erisimi.
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SIBER RISKLER

’_ \\ e Risk  yonetimi, organizasyonlarin
RISK YONETIM PROSES"SUREC|/GENEL karsilastigi riskleri tanimlama, analiz

— 1 Tehlike Girdileri etme, degerlendirme, azaltma veya
Tehlikeleri Belirlenme (Tanimlama) — (Cbiekeiic Acisndon) . ..
(Girdiler...) G— kabul etme strecini ifade eder.
2 4
a Riskleri Belirleme (Tahmin Etme) e Siber risk yonetimi, organizasyonlarin
& Risk Haritasr-Isyeri Bilgi Bankal = i - ol : .
= (Risk Haritast-Isyeri Bilgi Bankalari) = E ot KERD siber tehditleri ve riskleri
P Risklerin S | ewisoroinkas) , , , ,
2 " oegertendiriimesi . |- : belirlemesine, bu riskleri azaltmasina
g (Deger Bicme) Riskleri Derecelendirme (Analizi) §|___  RiskAnaliz veya kabul etmesine ve uygun glivenlik
8 (Kriterleri Tekrar Kiyasia - Risk Duzeyi) ey Metotlar . . .
& | & : onlemlerini uygulamasina yardimci
g &
2 : , olur.
kY Kontrol Onlemlerinin Belirlenmesi | _ S Korunma Onceligi
(Secenekler-Metod-Plan) a3 (KERD Indirme)
3 v
| Kontrol Onlemlerinin Uygulanmasi ]

5 . T

KAYNAK: https://slideplayer.biz.tr/amp/10169786/



KIMLER KULLANIR VE ONEMI NEDIR?

@ wallarm

NIST Cyber Security Framework
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Protective

KAYNAK: https://www.wallarm.com/what/nist-cybersecurity-framework-csf

e Siber risk yonetimi, tim organizasyonlar icin onemlidir, 6zellikle buyuk kuruluslar,
finans kurumlari ve saglik sektoru gibi hassas verilere sahip olanlar icin daha kritiktir.

e Bilgi glvenligi profesyonelleri, risk yoneticileri ve Ust duzey yoneticiler siber risk
yonetimi sureclerini uygular.

BTK | Kurum Ozel
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TSE ISO/IEC 27001
BiLGI GUVENLIGI YONETIM SISTEMIi STANDARDI

ISO 27001 Bilgi Guvenligi Yonetim Sistemi Prosedurleri

Tedarikd e Turk Standartlari Enstitistd (TSE)
Prosedird tarafindan kabul edilen bu standart,
Turkiye'de bilgi guvenligi icin en

Acil Durum
Prosedir(

Yonetim Gozden

Gegirme yaygin olarak kullanilan standarttir.
I-" Cihaz Kontrol "-I Risk Yonetim "-I
Prosediri Proseddirii
e |SO/IEC 27001, bilgi gtivenligi yonetim
sistemi kurmak ve surdirmek isteyen
Disiplin e T organizasyonlar icin rehberlik sunar.
I-._ Prosedir( __.-I Proseddirii __-I
Performans Risk
Degerlendirme Degerlendirme
[ Olay ihlal \ Envanter \
Prosedir( Proseduir

KAYNAK: https://www.adlbelge.com/iso-27001-belgesi-nedir-nasil-alinir
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KVKK

Kisisel Veri Nedir? } » KVIKIK
l § l Se e rI e I r > . O KISISEL VERILERI KORUMA KURUMU
KAYNAK:
Kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veridir. https://commons.wikimedia.org/wiki/File:KVKK_logo.svg
G N R N IR R &
« Ad - Soyad - Ozgecmis « Telefon » Kazang « |P Adres e q e ' . . . .
« Dogum Tarihi/Yeri « Mesleki bilgileri + Adres s et liern) . SSID e Turkiye'de kisisel verilerin
« Anne Kizlik Soyadi » SGK Bilgileri » E-Posta » Malvarlig/Yatinm « IMEI .
« Medeni durumu » Disiplin cezalar » KEP Adresi j gi.?qlrta'/ianki/!(lart. * BLUETOOTH ID korunmasini diizen Ieyen bu kanu n,
. . : L Hguneri-nare etien « MAC Ad . . .. . . A .
e el + Kredi Oranlan, — siber glivenlikle de ilgilidir.
Kimlik Bilgileri Ozliik iy iletisim Finans l;lemv ),
= == Glvenligi " : . . .
= : e QOrganizasyonlar,  kisisel  verilerin
uvenligini saglamak icin cesitli siber
@ Guvenlik kamerasi )l Alisveris Gecmisi Bt Fotograf M -dfs Kurumsal telefon i GPS . g g g g g S
« ise girig-cikis kayitlan « Aliskanlik raporlari, « Ses kaydi goriismesi kayitlari « HGS/OGS gecisleri g[jve Nnlik on | em | eri a Im a k Zzorun d a d IT.
« Arac plakasi kampanya bilgileri - Kamera kaydi » Kurumsal e-posta » Tagit tanima
- istatistiki analizler (mulakat, etkinlik vb.) yazismalari « Yemek kartindan
« Pazarlama anketleri « internet erisim loglari konum bilgisi
» Cerez kavitlan
Fiziksel Mekan Pazarlama = Gorsel ve Haberlesme 2
(o) n = <
Guvenligi @ Bilgileri Tlr Isitsel Kayitlar @ Kayitlan @ Lokasyan

KAYNAK: https://www.hamzaerol.com.tr/kisisel-verilerin-korunmasi-kanunu-kvkk/
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SIBER GUVENLIK ALANINDAKI
ULUSLARARASI SERTIFIKALAR




Offensive Security, siber guvenlik alaninda egitim ve sertifikasyon programlari
sunan bir sirkettir. Offensive Security'nin sundugu bazi énemli sertifikalar
sunlardir:

OSCP (Offensive Security Certified Professional): OSCP, Offensive Security'in
en populer ve taninmis sertifikasidir.

OSCE (Offensive Security Certified Expert): OSCE, bilgisayar guvenligi
uzmanlarinin bilgisayar sistemlerine sizma testleri yapma yeteneklerini daha
derinlemesine gostermelerine olanak tanir.

OSWE (Offensive Security Web Expert): OSWE sertifikasi, web
uygulamalarinin guvenligini test etme ve web uygulama sizma testleri yapma
yveteneklerini dlcer.

OSWP (Offensive Security Wireless Professional): OSWP sertifikasi, kablosuz
ag guvenligi ile ilgilenen kisilere yoneliktir.

OFFENSIVE SECURITY
(OSWE,OSCE,OSCP,0SWP)

OFFENSIVE
SECULI]

OFFENSIVE
SECUHHY

OSWE OSMR
8 S

OFFENSIVE
SEGWrIY

OFFENSIVE
SEEWFITY

OFFENSIVE
SEEHTY

OSED OSCP OSEP
& QN 5

III’I:EHSWE OFFENSIVE
SEEUILY SEEWrIY

OSDA OSWA

KAYNAK: https://www.offsec.com/wp-content/uploads/2022/10/Artboard-

1@2x.png
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CISSP (CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL)

e CISSP, bilgi sistemleri guvenligi profesyonelleri icin dinya genelinde taninmis bir
sertifikadir.

e Bilgi guvenligi yonetimi, risk yodnetimi, givenlik mimarisi ve diger konularda
uzmanlasmis profesyonellere yoneliktir.

Certified Information
Systems Security Professional

KAYNAK: https://www.cm-alliance.com/cissp-training-fags
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CEH (CERTIFIED ETHICAL HACKER)

e CEH sertifikasi, etik hackerlar icin tasarlanmistir.

e Bu sertifika, aglari guivenlik aciklarini tespit etmek ve kapatmak

C E RT I F I E D icin yetenekli hale getirmek isteyen profesyoneller igin

| gecerlidir.

CERTIFIED ETHICAL HACKER

KAYNAK: https://www.credly.com/org/ec-council/badge/certified-ethical-hacker-ceh
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COMPTIA SECURITY+

Compl A

e CompTIA Security+, temel siber glivenlik kavramlarini ve
uygulamalarini kapsayan bir sertifikadir.

- Ity+
ecu rl y e Bu sertifika, siber guvenlik kariyerine yeni baglayanlar

” veya temel bilgiye sahip olanlar icin uygundur.
S

KAYNAK: https://www.innovativelearning.eu/products/comptia-cybersecurity/comptia-
security.html



CCNA CYBEROPS
(CISCO CERTIFIED NETWORK ASSOCIATE - CYBEROPS)

CISCO
CERTIFIED

CCNA

e CCNA CyberOps, ag glvenligi ve siber glvenlik
alanlarinda uzmanlasmak isteyen ag profesyonelleri icin
Cisco tarafindan sunulan bir sertifikadir.

CISCO
CERT]FIED

yberOp
Assoc:ate

KAYNAK: https://www.fccmeredith.org/ccna-cyber-ops-certification
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CERTIFIED CLOUD SECURITY PROFESSIONAL (CCSP)

e CCSP, bulut bilisim gltvenligi uzmanlarn icin

CCS P tasarlanmis bir sertifikadir.
®

e Bulut ortaminda glvenligi saglamak icin gereken bilgi

Certified Cloud ve becerileri dlger.
Security Professional

An (ISC)’ Certification

KAYNAK: https://cycubix.com/2022/04/04/isc2-ccsp-martina-costello/
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POZISYONLAR VE UNVANLAR
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SIBER GUVENLIK ALANINDA POZISYONLAR VE UNVANLAR

Bilgi Guivenligi Uzmani (Information Security Specialist):
e Guvenlik duvarlarini yapilandirir, guvenlik yazilimini gtincellerler.

Ag Gilivenligi Muhendisi (Network Security Engineer):
e Agiciiletisimin glivenli bir sekilde gerceklestiginden emin olurlar.
e DoS saldirilarina karsi savunma onlemleri gelistirirler.

Sizma Testi Uzmani (Penetration Tester):
e Ornegin, organizasyonun web uygulamasinda aciklar bularak glivenlik zafiyetlerini ortaya cikarirlar.

Glivenlik Analisti (Security Analyst):
e Ornegin, bir kullanicinin hesabinin ele gecirilmesini tespit edip bu olayi incelerler.

Kimlik ve Erisim Y6netimi Uzmani (Identity and Access ManAGement Specialist):
e Ornegin, bir isletme icin tek oturum acma (Single Sign-On) sistemini uygularlar.
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SIBER GUVENLIK ALANINDA POZISYONLAR VE UNVANLAR

Veri Guvenligi Analisti (Data Security Analyst):

e Birsaglk kurumu icin hastalarin tibbi kayitlarinin gtvenligini saglarlar.

Glivenlik Mimar (Security Architect):

e Bulut tabanli bir hizmetin glivenligini saglamak icin mimari planlar hazirlarlar. |

Olay Yaniti Uzmani (Incident Response Specialist):

e Bir fidye yazilim saldirisina karsi hizl bir kurtarma plani olustururlar.

Uygulama Giivenligi Uzmani (Application Security Specialist):

e Bir e-ticaret sitesinin web uygulamasinin givenligini denetlerler.

Egitim ve Farkindalik Uzmani (Training and Awareness Specialist):

e Sahte e-posta kampanyalari duzenleyerek calisanlarin dikkatini cekerler.
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SIBER GUVENLIK ALANINDA POZISYONLAR VE UNVANLAR

Yazilim Gelistirme Guvenligi Danismani (Secure Development Consultant):
e Yazilim gelistiricilere guvenlik aciklarini dizeltme konusunda rehberlik ederler.

A
Glivenlik Denetgisi (Security Auditor): >
e Bir finans kurulusunun guvenlik proseddrlerini denetlerler. g
Mobil Uygulama Giivenligi Uzmani (Mobile Application Security Specialist):
e Bir bankanin mobil bankacilik uygulamasinin givenligini test ederler.
Glivenlik Ekip Lideri (Security Team Leader): ~ ‘

e Bir buyuk organizasyonun guvenlik ekibinin liderligini yaparlar.

Veri Gizliligi Danismani (Data Privacy Consultant):
e GDPR gibi duzenlemelere uyum saglamak icin bir sirkete danismanlik yaparlar.
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SIBER GUVENLIK ALANINDA POZISYONLAR VE UNVANLAR

Endistriyel Kontrol Sistemleri Guivenligi Uzmani (Industrial Control Systems Security Specialist):
e Bir enerji santralinin ICS glvenligini saglarlar.

Blockchain Guvenligi Uzmani (Blockchain Security Specialist):
e Bir kripto borsasinin gtivenligini saglarlar.

Yapay Zeka ve Makine Ogrenimi Giivenligi Uzmani (Al and Machine Learning Security Specialist):
e Birsaghk kurulusu icin hastalarin saglik verilerini korurken yapay zeka kullanirlar.

Uygulama Penetrasyon Testi Uzmani (Application Penetration Testing Specialist):
e Bir e-ticaret uygulamasinin guvenligini test ederler.

Dijital Tehdit Analisti (Digital Threat Analyst):
e Birsiber casusluk saldirisint inceleyerek kimin arkasinda oldugunu belirlerler.
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SIBER GUVENLIK ALANINDA POZISYONLAR VE UNVANLAR

™
o)

Veri Analitigi ve Glivenlik Uzmani (Data Analytics and Security Specialist):
e Veri madenciligi teknikleriyle givenlik olaylarini dnceden tahmin ederler.

Siber Hukuk Uzmani (Cybersecurity Lawyer):
e Birsirketin bir veri ihlali sonucu maruz kaldigi yasal sorunlari ele alirlar.
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SOME (SIBER OLAYLARA MUDAHALE EKIBI)

SOME (Siber Olaylara Midahale Ekibi), bir
organizasyonun veya kurumun siber guvenligi ile ilgili
olaylari izlemek, tespit etmek, analiz etmek,
vanitlamak ve cozmek icin kurulan bir ekiptir.

Bu ekip, siber tehditlere karsi savunma saglamak,
olaylari hizla ¢cézmek ve potansiyel olarak zararl
etkileri en aza indirmek amaciyla calisir.

i e

Containment
Detection & Eradication
Preparation Analysis & Recovery

KAYNAK: https://www.barikatbv.com/services/csirt-services

2

Post-Incident
Activity

Kurum Oze
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SOME (SIBER OLAYLARA MUDAHALE EKIBI)

COMPUTER SECURITY INCIDENT RESPONSE TEAM (CSIRT)
CSIRT Components

SOME ekibi genellikle asagidaki gorevleri yerine getirir:

e Olay Tespiti: SOME ekibi, aglarini ve sistemlerini strekli olarak izler ve
potansiyel siber tehditleri tespit etmek icin guvenlik olaylarini analiz eder.

e Olay Analizi: Ekip, tespit edilen olaylari ayrintili bir sekilde analiz eder.

e Olay Yaniti: SOME ekibi, bir siber olay tespit edildiginde hizla yanit verir.

KAYNAK:
https://www.wallsec.com.tr/cozumlerimiz/danismanlik/some-

e Olayin Duzgun Kayit Altina Alinmasi: Ekip, tum olaylari ve midahale siber-olaylara-mudahale-ekibi/
sureclerini ayrintil bir sekilde kayit altina alir.
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SOME (SIBER OLAYLARA MUDAHALE EKIBI)

e SOME ekibi, organizasyonlarin siber guvenligini artirmak ve siber saldirilara karsi direncli
olmalarini saglamak icin cok 6nemlidir.
Onemli nedenler sunlar olabilir:

Other

- Law : Incident B
nforcemen Response

Agencies - Yoarns 2
C >

e Siber Tehditlere Hizh Yanit: SOME ekipleri, siber saldirilari hizla tespit edebilir ve

vanitlayabilir, bu da organizasyonlarin potansiyel olarak buyuk zararlari en aza .
indirmelerine yardimci olur. ( \ e
Vendors "!'

e Veri ve Varlik Korumasi: SOME ekipleri, organizasyonlarin hassas verilerini ve diger AYNAK.

varliklarint koruma gorevini Gstlenir. Bu, veri sizintilari ve kayiplarinin énlendigi anlamina httZS:ﬁ/vlvwgy-bartikat-com-tr/hizmet'er/olav-
mudanale-nizmeti
gelir.

e Siber Glivenlik Farkindaligi: SOME ekibi, organizasyonun siber glvenlik farkindalgini
artirir ve guivenlik politikalarint uygulamak icin en iyi uygulamalari tesvik eder.

e Uzun Vadeli Ogrenme: SOME ekipleri, saldirilar hakkinda bilgi toplar ve bu bilgileri
gelecekteki olaylara karsi hazirhk olarak kullanir. Bu, organizasyonun siber guvenlik
savunmasini surekli olarak gliclendirmeye yardimci olur.



v

KAYNAK: https://www.slideshare.net/bgasecurity/istsec14-huzeyfe-nal-siber-tehditler-

karsnda-kurumcal-some-kurulumu-ve-ynetimi
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SOME EKIBINDE CALISANLARA ORNEKLER

Temel Yetenek

Egitimler

Agiklik Analizi

- Temel Giivenlik Denetim Egitimi

Sistem Giivenlik Denetim Egitimi

- Sizma Testleri Egitimi

- Saldirt Teknikleri Egitimi

Kayit Yonetimi

- Saldin1 Tespit Sistemi Egitimi
- Kayit Yonetimi Egitimi

- Merkezi Giivenlik izleme ve Olay Yonetimi Egitimi

Siber Olay Miidahale

Siber Olaylara Miidahale Ekibi Kurulumu ve Yonetimi Egitimi

- Bilgi Sistemleri Adli Analizi Egitimi

- Bilgisayar Adli Analizi — Derinlemesine Windows Egitimi
- Karg1 Adli Biligim Egitimi

- Ileri Bilgisayar Adli Analizi ve Olay Miidahale Egitimi

- Ag Adli Analizi Egitimi

- Zararli1 Yazilim Analiz Yontemleri Egitimi

- DDoS Saldirilar1 ve Korunma Yollar1 Egitimi

- Biligim Hukuku

Bilgi Giivenligi

YOnetimi

- ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Uygulama

Egitimi

- ISO 22301 Is Siirekliligi / Felaket Kurtarim Planlamasi Egitimi

e Siber Guvenlik Analisti: Olaylarn izler ve analiz eder, yanit
planlarini uygular.

e Siber Tehdit Avcisi: Gelismis tehditleri tespit eder ve izler.
e Kriz Yoneticisi: Buyuk olaylarin kriz yonetimini saglar.

e Siber Guvenlik Egitmeni: Calisanlari guvenlik konusunda egitir
ve farkindalik programlari diizenler.
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KAYNAK: https://www.bgasecurity.com/2018/11/some-siber-olaylara-mudahale-ekibi-nedir/

Giivenli Yapilandirma Denetimi
Egitimi

Kurumsal SOME personelinin bir
siber olay ger¢eklesmeden dnce
sistemlerindeki 6nemli zafiyetleri

Zauvetonaic) Si1zma Testler1 Egitimi tespit etmesi ve karsi 6nlem
Saldir1 Teknikler1 Egitimi uygulamasini koordine etmesi i¢in
gerekli yetenekler: kazanmasi
Saldirn Tespit ve Kayit Yonetimi Kurumsal SOME personelinin
T Egitimi sistemdeki kayitlar takip
Kayiisconstum Merkezi Giivenlik Izleme ve Olay edebilmesi, sistemler ve tehditler
Y onetimi Egitimi ile 1lgili farkindalik kazanabilmesi
: ) & Bir siber olay ger¢eklesmesi
Siber Olay Siber O\dylam I\fIUdz.lhéle F.k.lbl. durumunda gerekli olacak olay
o Kurulumu ve Yonetimi Egitimi " .
LI Bilisin sistepleri Adl Analis Bt |20k ve-koordinasyorm
yeteneklerinin kazanilmasi, dijital
Bilgisayar Adli Analizi - delillerin gecerliliginin
Derinlemesine Windows Egitimi bozulmamasi 1¢in alinacak
Ag Adl Analizi Egitimi tedbirlerin 6grenilmesi.
Zararh Yazilim Analiz Yontemleri Adli analiz esasen kolluk
Egitimi makaminin gorevi olmakla birlikte,
DDoS Saldirilar1 ve Korunma Yollar1 | kurumlarin “sistem izleme” ve
Egitimi “kayit yonetimi” kapsaminda giris
Bilisim Hukuku Egitimi seviyesinde adli analiz bilgisine
sahip olmasi gerekmesi.
Bilgi giivenligi/siber giivenlik
Bilgi Giivenligi ISO/IEC 27001 Bilgi Giivenligi siirecinin kavratilmasi ve Bilgi
Y onetimi Yonetim Sistemi Uygulama Egitimi | Giivenligi Yonetim Sistemi ile ilgili

farkindalik olusmasa.

BTK | Kurum Ozel
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SOC (GUVENLiK OPERASYON MERKEZI)

Reporting

e )

Log Collection

Aggregation
/ Correlation

3 Research &
‘o;um | Development

Threat
Intellignce

Ticketing
KAYNAK: https://cetark.com/soc.html

Knowledge Base

e SOC (Guvenlik Operasyon Merkezi), bir organizasyonun
veya kurumun siber guvenligi ile ilgili strekli izleme,
tehdit tespiti, yanit verme ve gluvenlik olaylarini yonetme
amaciyla kurulan bir merkezdir.

e SOC, siber tehditlere karsi savunma saglamak ve siber
gUvenligi artirmak icin tasarlanmis bir operasyonel
birimdir.



BTK | Kurum Ozel

SOC (GUVENLIK OPERASYON MERKEZi)

Gorevleri:

Siber Tehdit izleme: SOC, organizasyonun bilgisayar aglari ve /.

sistemlerini strekli olarak izler ve siber tehditlerin erken tespitini
saglar.

Tehdit Analizi: SOC, tespit edilen tehditleri analiz eder ve
bunlarin ne kadar ciddi oldugunu ve organizasyona ne tlr
zararlar verebilecegini belirlemeye calisir.

Olay Yaniti: SOC, siber guvenlik olaylarini hizla vyanitlar.
Tehditlerin etkisini sinirlamak ve organizasyonun sistemlerini
korumak icin gerekli aksiyonlari alir.

Olay Kayit ve Raporlama: SOC, tum guvenlik olaylarini ayrintili
bir sekilde kayit altina alir ve bu kayitlari organizasyonun yasal
gereksinimlerine ve raporlama ihtiyaclarina uygun olarak saklar.

Uyan Gonderenler: « izleme
» Giivenik Istihbarat Platformu * Uyan bildiimi ag, hatali bildirimlen kapat

+ +Destek Hatti (Kullanicilar) =" * Temel sorugturmalanaliz

* Diger BT Departmanlan

m * Derinlemesine aragtirma / CSIRT
* Geligmig aragtirmalar / CSIRT
4 Katman [ Saldir énleme
R 3+ + Tehdit aw
* Adli biligim

* Kargi istihbarat
« Zararl yazihm analizi

KAYNAK: https://cAGlar-celik.com/tAG/siber-guvenlik-operasyonlari-
merkezi/
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isleyisi:
SOC, genellikle birkag dind bilesenden olusur: Availability Reactive Proactive Proactive Monitoring
Monitoring Monitoring Monitoring With Automation
—————— _—_—m
oy so . . o] e v * Antivirus * Vulnerabilit * DLP » CASB * Big Data
e Monitérleme ve Algilama Sistemleri: Bilgisayar aglar ve 05 || Managemen | +Adnced |- Coud secury || OmaLake)

. .. . . . . . . Network Packet Filtering||  Thr o« TIP * SOAR
sistemlerini sirekli olarak izlemek ve tehditleri tespit Alerts :#;?sﬁsﬁlm"" Zgli:é:: :g'zggboxmq +Decepiion
etmek icin kullanilan guivenlik araclari ve yazilimlari icerir. ks TSiEm

— m ocv: m e
. ep - : : : Government Govemment 7  Government Government All Indus tries
e Analiz ve Yanit Ekibi: Tehditleri analiz eden ve olaylara S R e e fem s vty
Banks e Banks All Industries Vehicles
vanit veren siber guvenlik uzmanlarindan olusur. 1995, 2006 @ s @ %
NOC Internal SOC SOC OC/ Hybrid SOC NDR P
I Y.. . . OI I k d dldu :mdi‘: :E:t;:x;mm :m‘??me:?nzwﬁgc :E:A'l.“mdels | :Imamm
e Olay Kayit ve Yonetim: aylarin kaydedildigi ve Melcous response ; logmontoing o Theatmeligence  » Orchestain
raporlandigi bir veritabanini icerir. o Bitanl ik scoreg

KAYNAK: https://www.xenexsoc.com/blog/51bpom4k8jm7jdaxc3u5zr75ungdkj

e lletisim ve isbirligi: ilgili paydaslarla iletisim kurma ve
isbirligi yapma yeteneklerini icerir. Bu, diger organizasyon
birimleri, Uclncu taraf glvenlik hizmet saglayicilari ve
vetkilendirilmis makamlarla iletisimi icerebilir.
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Onemi:
e Siber Tehditlere Hizh Yanit: SOC, organizasyonlarin siber ¢ ('
tehditlere hizh bir sekilde yanit vermesini saglar, bu da potansiyel b -I:'i
hasarin en aza indirilmesine yardimci olur. () == | ‘ ‘__=
[e «+..)Routers (- =y
I Sacuty Data stores / Servers
. . . _ ( Information &
e Veri ve Varlik Korumasi: SOC, organizasyonlarin hassas verilerini ©—°);_@ b "] trion Oatstor
¥ .. . : . : © >— moegeme System (IDS
ve diger varliklarini koruma gorevini Uustlenir, boylece veri Switches (\) (i)
sizintilari ve kayiplari onlenebilir. “@

Artificial
Intelligence (Al)

e Siber Givenlik Bilinci: SOC, organizasyon iginde siber guvenlik  ayak: https://www.hosting.com.tr/blog/soc/
farkindahigini artirir ve guvenlik politikalarinin uygulanmasina

vardimci olur.

e Siirekli lyilestirme: SOC, givenlik olaylarindan 6grenir ve
organizasyonun siber guvenlik savunmasini surekli olarak
glclendirmeye yardimci olur.
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«  Sosyal Miihendislik Saldiris1 Tespiti: Bir calisan, sahte bir e-posta aldigini bildirir.
SOC, bu e-postay1 analiz eder, sahte oldugunu teyit eder ve diger ¢alisanlar1 uyarir.

«  Siber Tehdit Istihbarati Kullammm: SOC, karanlik web ve siber tehdit istihbarat
kaynaklarindan gelen bilgileri izler, tehditleri belirler ve buna kars1 6nlemler alir.

+  Giivenlik Olaylarimin Izlenmesi: SOC, organizasyonun aglarmi ve sistemlerini
siirekli olarak izler. Ornegin, bir saldirganin sisteme yetkisiz erisim saglama girisimini
tespit edebilir.
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SOC EKIBINDE CALISANLAR

Y ==
Tier 1 =B =n OO o= __ M
o S =0 (oo Customer SOC 3
Analyst Hunter Firewall Operating Security Operation Center I Py
Tier 2 (Threat Intel) Systems monitoring
Incident @ @
bl SIEM Platform :
Tier 1 Switch Router :
AA[(-‘.;rtt _ N A= LD
nalys SME/ SME/ % | =1 (v | Alert & Respond
Hunter SocC Hunter 7, g ! —
e . = \ [— )
. (Network) (Malware ME) APT Mail GEEE) 1) STIZ0
Tier 1 : =) I
Alert = . E
Analyst @ r@ 5=
Tier 2 N Query & Analysis
, IDS/IPS  Anti-Virus
Incident
Responder SME/ = = E)
Tier 1 daai ° o= E(A2F
Alert (Endpoint) ° ° == :
Analyst Web Database <
Server Server Databasse Reporting
KAYNAK: https://hackernoon.-com/complete-gu|de-on-soc-and-|ts- KAYNAK: https://www.acercsi.com/service.aspx?id=2cabad2c-
implementation-for-your-business-37b063cb9128 36d9-447d-3abf-04430c90c64c

e Siber Glivenlik Analisti: Olaylari izler, analiz eder ve yanit planlarini uygular.
e Siber Tehdit Istihbarat Analisti: Tehdit istihbaratini izler ve analiz eder.

e Gunliuk izleme Analisti: Giinlik kayitlari inceler ve potansiyel giivenlik olaylarini
tespit eder.

e  Kriz Yoneticisi: Bluyuk olaylarin kriz ydonetimini saglar.
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(Rapor, form ve { U S o M } (Rapor, form ve

bilgilendirme) - bilgilendirme)
(letisim) . y L. .
1. Siber Guvenlik I1zleme ve Teshis
bilglendirme, bilaflendirme, |  Sektdre 2. Olay Yaniti ve Miidahale
o koordinasyon) koordinasyon) v SOME'ler . . . .
I o I @ i 3. Siber Tehdit Istihbarati ve Analiz
Bakanliklar 4. Kamu ve Ozel Sektor Isbirligi
T T 5. Siber Guvenlik Bilincinin Artiriimasi
Kurumlari
[ Bilgi Isleme Sahip Diger | Elektronik
Kamu Kurumlari Haberlesme
. J . - x v
Kurumsal SOME'ler (lletisim) '
. IE KurumsalSOf\:lE‘Ier *
(Uyan ve
bilgilendirme,
koordinasyon) N Kritik Altyapi islgtmeleri S ‘
(Kamu veya Ozel)

i J ULUSAL SIBER OLAYLARA MUDAHALE MERKEZ
KAYNAK: https://en.wikipedia.org/wiki/TR-
CERT#/media/File:USOM logo.svg

Sekil 1 : Ulusal Siber Olaylara Midahale Organizasyonu

KAYNAK: https://blog.crypttech.com/2017/01/ulusal-siber-olaylar-onleme-calsmalar.html
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ULUSAL SIBER

mm =] ’ ]

' Turkiye'nin
% = ngé?féﬁé‘.?w's'"' S i b e r Ka l esi : .

u S m SIBER TEHDITLERI

ULUSAL SIPER OLAYLARA MUDSHELE MERKEZ ONLEMEK AMACIYLA

FAALIYET AMACI scpriit bl USOM

KRITIK DURUMLARDA Bilgli Teknolojileri ve lletisim Kurumu (BTK) |
YERINDE MUDAHALE plnyesinde faallyet gésteren Ulusal Siber Olaylara * TGKNOLOJ'LERI-.
EKIPLERIYLE KONTROL MGdahale Merkezi (USOM), Tarkiye'ye yonelik siber VE ILETISIM
SAGLAMAK saldirilarn anlik tespit ederek engelliyor KURUMU

ULUSLARARASI TELEKOMUNIKASYON
BIRLIGI GLOBAL SIBER GUVENLIK
ENDEKS!I SIRALAMASI

TURKIYE

® DONYA'DA 1. /A% SIBER OLAYLARA 2013-KASIM 2021
. | MODAHALEDE ULUSAL
@® AVRUPA'DA 6. KOORDINASYON

. , Q’ >

8 BIN 841 27 BIN 408 878
PROJELERDEN BAZILARI RESMI SIBER GUVENLIK ZARARLI GUVENLIK

AVCI KASIRGA | ACIGI YAZISI | BAGLANTI TESPITI | BILDIRIMI

'@ Zararh yazilim Ulkenin internete acik kaynaklarina
bulasmis sistemlerin Hliskin zafiyet taramast ve hizmet
ve komuta kontrol strekliliginin saglanmasi
merkezlerinin tespiti

ATMACA

AZAD Zafiyete ait risklerin proaktif

Makine 8grenmesi ve sekilde engellenmesi

yapay zeka lle

"botnet”lere dahil olan KULE

kole bilgisayariarnn Q[ Tespit edilen siber glvenlik eksikliklerine
belirlenmesi Hliskin bilgilerin ilgili taraflara iletiimesi

KAYNAK: https://www.aa.com.tr/tr/info/infografik/25943
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